
PROB

ABILID

AD

IMPA

CTO

ZONA 

DE 

RIESG

O

Posee 

una 

herramie

nta para 

ejercer el 

control     

SI = 15

NO = 0

Existen 

Manuales, 

instructiv

os o 

procedimi

entos 

SI = 15

NO = 0

La 

herrami

enta ha 

sido 

efectiva

SI = 30

NO = 0

Respon

sable 

del 

control

SI = 15

NO = 0

La 

frecuenc

ia de 

ejecució

n es 

adecuad

a

SI = 25

NO = 0

PROB

ABILID

AD

IMPA

CTO

ZONA 

DE 

RIES

GO

Gestión_de_

las_TIC

Base de datos de

CONTROLDOC
Software

Hallazgos y/o

observacione

s por entes

de control

internos y

externos

A.5.1_Direc

trices_estab

lecidas_por

_la_direcció

n_para_la_

seguridad_

de_la_infor

mación

Manual de políticas y

administración de

seguridad de la

información

0 15 30 15 25

Gestión_de_

las_TIC

Base de datos

misional Oracle

10G

Software

Incumplimien

to de la

estrategia, 

los objetivos,

planes y

programas

A.5.1.1_Polí

ticas_para_l

a_segurida

d_de_la_inf

ormación

Acta de Aceptación

Políticas de Seguridad

de la información

0 15 30 15 25

Gestión_de_

las_TIC
CONTROLDOC Software

Insatisfacción 

de los

Grupos 

Sociales 

Objetivo

A.9.2_Gesti

ón_de_acc

eso_de_us

uarios

Procedimiento gestión

de usuarios
0 15 30 15 25

Gestión_de_

las_TIC
Portal Web Software

Investigacion

es 

Administrativ

as, 

Disciplinarias,  

Fiscales, 

Penales

A.9.2_Gesti

ón_de_acc

eso_de_us

uarios

Formato Entrega de

Usuario
0 15 30 15 25

Pérdida de

credibilidad e

imagen del

proceso y/o

la Entidad

A.9.2_Gesti

ón_de_acc

eso_de_us

uarios

Formato Gestión de

Usuarios
0 15 30 15 25

Falta de

conocimiento 

de las

actividades del

proceso

Pérdidas 

económicas 

y/o sobre

costos por

inoperativida

d de los

procesos

A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

Procedimiento de

inducción y reinduccioin
0 15 30 15 25

Ausencia de

personal de

respaldo para

los roles y

responsabilidad

es.

A.6.1.1_Rol

es_y_respo

nsabilidade

s_para_la_

seguridad_

de_informa

ción

No existe 0 0 0 0 0

A.9_Control

_de_acceso
No existe 0 0 0 0 0

0 11,25 22,50 11,25 18,75

Falta de

experiencia en

el manejo de

los sistemas y

herramientas 

informáticas.

Software
Gestión_de_

las_TIC
SINFAD

Incumplimiento 

de los 

procedimientos 

por impericia en 

el manejo de los 

Sistemas de 

información 

SINPRES, ERP 

DJ EDWARDS, 

HYPERION 

CONTROLDOC e 

IVR  y déficit de 

personal 

capacitado para 

atender los 

requerimientos de 

la entidad ante la 

ausencia de los 

titulares de los 

procesos

01/10/2018  30/12/2018

63,75

MINISTERIO DE DEFENSA NACIONAL

CAJA DE SUELDOS DE RETIRO DE LA POLICIA NACIONAL

MATRIZ DE RIESGOS SEGURIDAD DE LA INFORMACION VIGENCIA 2018

Implementar ERP Fase 2 lo cual

contempla la actividad de

modernización de los sistemas

administrativos y financieros de

la entidad.

Implementar ERP Fase 2 lo cual

contempla la actividad de

actualización del sistema de

gestión documental.

sistema de gestión

documental 

actualizado

Informe 01/10/2018  30/12/2018

sistemas

administrativos y

financieros 

actualizado

Informe

931

Informar al líder del módulo

correspondiente la

obligatoriedad de gestionar

recursos para el contrato de

soporte y mantenimiento del

correspondiente sistema.

Recursos 

financieros para

los contratos de

soporte y

mantenimiento 

Memorando

Coordinador Grupo de 

Informática 

Seguimiento al 

ACCIONES

01/10/2018  30/12/2018

62 3

N°

Debilidad en el

conocimiento 

en tecnologías

de la

información

Gestión_de_

las_TIC
Servidor virtual Software

RESPONSABLE DE LA 

ACCION

Consecuenc

ias
ACTIVO

RIESGO 

CONSOLIDADO

TIPO DE 

ACTIVO
PROCESO

CALIFICACIÓN

REGISTRO

PLAN DE TRATAMIENTO

FECHA DE 

INICIO

FECHA DE 

FINALIZACIÓN

META O 

PRODUCTO 

valor de 

los 

controle

s

Herramientas para ejercer 

ANALISIS DEL RIESGO

CALIFICACIÓN

Nombre 

Control
Selección / Excepción 

VULNERABILI

DAD -CAUSA

Acción indebida

de los

funcionarios con 

privilegios de

acceso 

VALOR TOTAL CONTROLES

3

Sanciones 

Disciplinarias 

Penales 

Fiscales



Falta de

compromiso en

la apropiación

de políticas de

seguridad de la

información

Hallazgos y/o

observacione

s por entes

de control

internos y

externos

A.5.1_Direc

trices_estab

lecidas_por

_la_direcció

n_para_la_

seguridad_

de_la_infor

mación

Manual de políticas y

administración de

seguridad de la

información

0 15 30 15 25

Incumplimien

to de la

estrategia, 

los objetivos,

planes y

programas

A.5.1.1_Polí

ticas_para_l

a_segurida

d_de_la_inf

ormación

Acta de Aceptación

Políticas de Seguridad

de la información

0 15 30 15 25

Insatisfacción 

de los

Grupos 

Sociales 

Objetivo

A.9.2_Gesti

ón_de_acc

eso_de_us

uarios

Procedimiento gestión

de usuarios
0 15 30 15 25

Investigacion

es 

Administrativ

as, 

Disciplinarias,  

Fiscales, 

Penales

A.9.2_Gesti

ón_de_acc

eso_de_us

uarios

Formato Entrega de

Usuario
0 15 30 15 25

Pérdida de

credibilidad e

imagen del

proceso y/o

la Entidad

A.9.2_Gesti

ón_de_acc

eso_de_us

uarios

Formato Gestión de

Usuarios
0 15 30 15 25

Obsolescencia 

de herramientas

de los servicios

tecnológicos

Pérdidas 

económicas 

y/o sobre

costos por

inoperativida

d de los

procesos

A.6.1.5_Se

guridad_de

_la_informa

ción_en_la_

gestión_de_

proyectos

Procedimiento Proyecto

informático - Plan de

Compras

0 15 30 15 25

A.10_Cripto

grafía
No existe 0 0 0 0 0

0,00 12,86 25,71 12,86 21,43

Acceso sin

autorización a

los centros de

cableado o de

la UPS

A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

Procedimiento Gestión

de la operación
0 15 30 15 25

Realizar las bitácoras de copias

de seguridad de los sistemas.
Back-up Informe - actas 01/08/2018 30/09/2018

Fallas en el

servicio de

seguridad 

contratado

A.14_Adqui

sición_desa

rrollo_y_ma

ntenimiento

s_de_siste

mas

Plan de compras 0 15 30 15 25

Falta de

mantenimiento

15 25

15 30 15

Servidores Servidores 01/10/2018 31/12/2018

Coordinador Grupo de 

Informática 

Interrupción del 

servicio por 

desastres 

naturales, 

atentados 

terroristas, fallas 

técnicas por 

manipulación 

indebida de la 

infraestructura 

tecnológica

3

Hallazgos y/o

observacione

s por entes

de control

internos y

externos

Incumplimien

to de la

estrategia, 

los objetivos,

planes y

programas

Insatisfacción 

de los

Grupos 

Sociales 

Objetivo

0

0

441 4

30/09/2018

Sanciones 

Disciplinarias 

Penales 

Fiscales

Cifrado no

autorizado 

provocado por

malware

3 3 9 72,86

Mantener la plataforma de

seguridad perimetral

actualizada.

plataforma de

seguridad 

perimetral 

actualizada.

plataforma de

seguridad 

perimetral

01/10/2018 31/12/2018

25

15 30

Proyecto de

inversión

Proyecto de

inversión
01/08/2018 30/09/2018

Software
Gestión_de_

las_TIC

Actualizar la política de copias

de respaldo de acuerdo al ítem

8.1.1 Política de generación y

restauración de copias de

respaldo.

Política de

respaldo 

actualizada

Política de

respaldo 

actualizada

01/08/2018 30/09/2018

Implementar nuevos servidores

de computo, con lo cual se

mitigan riesgos de disponibilidad

operativa la base de datos

Oracle 10G; obsolescencia

operativa del conjunto de

máquinas virtuales y se

maximiza la disponibilidad

operativa del conjunto de

servidores físicos.

Reformular el proyecto de

inversión para la vigencia 2019

en la cual se incluya la actividad

de implementación del SISTEMA

DE GESTIÓN DE

CONTINUIDAD DE NEGOCIO

(SGCN)

80,77

01/08/2018

01/08/2018

Política de

respaldo 

actualizada

Política de

respaldo 

actualizada

01/08/2018 30/09/2018

30/09/2018

Software

3

Acción indebida

de los

funcionarios con 

privilegios de

acceso 

Accesos no

autorizados 

locales y

remotos 

VALOR TOTAL CONTROLES

Software

GD EDWARDS 

Gestión_de_

las_TIC
SINPRES

Perdida de la 

información por 

ataque 

informático que 

afecte la 

plataforma 

tecnológica de la 

entidad

2

Gestión_Con

tractual

Almacenamiento 

SAN

Gestión_de_

las_TIC
IVR

Hardware

Gestión_de_

las_TIC
HYPERION 

Accesos no

autorizados 

locales y

remotos 

Gestión_de_

las_TIC

Ocurrencia de

hechos fortuitos

o 

malintencionad

os

HYPERION 

Software

Procedimiento 

Administración de la

capacidad del servicio

Plan de Mantenimiento

infraestructura 

tecnológica - plan de

compras

A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

A.14_Adqui

sición_desa

rrollo_y_ma

ntenimiento

s_de_siste

mas

Software

Coordinador Grupo de 

Informática 

31

Realizar las bitácoras de copias

de seguridad de los sistemas.

Reformular el proyecto de

inversión para la vigencia 2019

en la cual se incluya la actividad

de implementación del SISTEMA

DE GESTIÓN DE

CONTINUIDAD DE NEGOCIO

(SGCN)

Actualizar la política de copias

de respaldo de acuerdo al ítem

8.1.1 Política de generación y

restauración de copias de

respaldo.

Back-up Informe - actas

Proyecto de

inversión

Proyecto de

inversión

1 4



A.18_Cump

limiento
No existe 0 0 0 0 0

Debilidad en la

infraestructura 

tecnológica

A.14_Adqui

sición_desa

rrollo_y_ma

ntenimiento

s_de_siste

mas

Plan de mantenimiento

de la infraestructura 
0 15 30 15 25

Intrusión de

personal no

autorizado a la

plataforma 

tecnológica

A.9.2_Gesti

ón_de_acc

eso_de_us

uarios

Controles de seguridad,

Asignación de perfiles

de usuarios a los

diferentes sistemas

0 15 30 15 25

Interrupción de

los servicios

prestados por

terceros. (redes

eléctricas, 

comunicaciones 

de voz y datos)

A.13_Segur

idad_de_las

_comunicac

iones

UPS, Planta eléctrica,

canales alternos de

comunicación, 

acuerdos de servicio

15 15 30 15 25

Falta de

seguimiento a

los tiempos de

vigencia de las

diferentes 

contratos que

apoyan la

operación del

proceso.

A.18_Cump

limiento

Informes de supervisión

de contrato, plan anual

de adquisiciones, plan

de necesidades.

0 15 30 15 25

Manipulación y

acceso no

autorizado, a

los centros de

computo

A.9.2_Gesti

ón_de_acc

eso_de_us

uarios

Control de acceso a los

centros de computo,

asignación de roles

dentro del proceso

15 15 30 15 25

Aplicación 

inadecuada de

los controles del 

proceso y

procedimientos.

A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

Procedimientos 

documentados, Manual

de Políticas de

Seguridad

0 15 30 15 25

Eventos de la

naturaleza 

(Vulnerabilidad 

sísmica de la

edificación)

A.5_Política

s_de_seguri

dad_de_la_

información

Plan de contingencia 0 15 30 15 25

Adquisición de

equipos 

tecnológicos 

(software 

hardware y

comunicaciones

) sin el concepto 

de técnico de

informática

A.14_Adqui

sición_desa

rrollo_y_ma

ntenimiento

s_de_siste

mas

Plan de Compras, 0 15 30 15 25

A.11.1_Áre

as_seguras

Almacenamiento bajo

llave
0 0 0 15 25

2,31 13,85 27,69 13,85 23,08

Servidores Servidores 01/10/2018 31/12/2018

Interrupción del 

servicio por 

desastres 

naturales, 

atentados 

terroristas, fallas 

técnicas por 

manipulación 

indebida de la 

infraestructura 

tecnológica

3

Gestión 

Financiera
Token Hardware

Gestionar el cambio de

cerraduras de la puerta de

acceso a la oficina del Grupo de

tesorería

Pérdidas 

económicas 

y/o sobre

costos por

inoperativida

d de los

procesos

Pérdida de

credibilidad e

imagen del

proceso y/o

la Entidad

Investigacion

es 

Administrativ

as, 

Disciplinarias,  

Fiscales, 

Penales

441 4

Actualizar el Plan de

contingencia área de informática

Implementar nuevos servidores

de computo, con lo cual se

mitigan riesgos de disponibilidad

operativa la base de datos

Oracle 10G; obsolescencia

operativa del conjunto de

máquinas virtuales y se

maximiza la disponibilidad

operativa del conjunto de

servidores físicos.

Coordinador grupo de 

tesorería

80,77

Gestión_de_

las_TIC
Servidores físicos

Gestión_Con

tractual

Almacenamiento 

SAN

Hardware

Hardware

Gestión_de_

las_TIC
Planta telefónica

Gestión_de_

las_TIC
UTM Fortigate

Gestión_de_

las_TIC
Servidores físicos

Ocurrencia de

hechos fortuitos

o 

malintencionad

os

Sanciones 

Disciplinarias 

Penales 

Fiscales

Divulgación de

la clave

Hardware

Hardware

VALOR TOTAL CONTROLES

Hardware

Coordinador Grupo de 

Informática 

Realizar seguimiento y

Planificación de los contratos

Contratar 

necesidades
Contratos 01/08/2018 30/09/2018

01/10/2018 31/12/2018

Actualizar el Plan

de contingencia

área de

informática

Plan de

contingencia área

de informática

Actualizado

01/10/2018 31/12/2018

1 4

Implementar del ERP, (JD

EDWAR)
ERP, (JD EDWAR) Informe

Fortalecer las

medidas locativas

de seguridad

Memorando 01/08/2018 30/09/2018

Asignar responsabilidades frente

a los diferentes contratos del

proceso

Asignación de

responsabilidades
Notificaciones 01/08/2018 30/09/2018



Falta de

compromiso por

parte de los

colaboradores

Hallazgos y/o

observacione

s por entes

de control

internos y

externos

A.7.1.2_Tér

minos_y_co

ndiciones_d

el_empleo

Código de integridad y

buen gobierno
0 15 30 15 25

Gestionar el cambio de

cerraduras de la puerta de

acceso a la oficina del Grupo de

Control Interno Disciplinario

(GCID)

Fortalecer las

medidas locativas

de seguridad

Memorando 01/08/2018 30/09/2018

Falta de

medidas se

seguridad 

apropiadas

Incumplimien

to de la

estrategia, 

los objetivos,

planes y

programas

A.5_Política

s_de_seguri

dad_de_la_

información

No existe 0 0 0 0 0
Realizar sensibilización de la

normatividad archivística

Jornada de

sensibilización
Acta 01/08/2018 30/09/2018

Desconocimient

o de las

responsabilidad

es del proceso

Insatisfacción 

de los

Grupos 

Sociales 

Objetivo

A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

Procedimiento de

inducción y re inducción
0 15 30 15 25

Aplicar valoración de

competencias del saber

Evaluar las

competencias del

saber de los

funcionarios de

control interno

disciplinario

Evaluación 

competencias del

saber

01/10/2018 28/12/2018

Investigacion

es 

Administrativ

as, 

Disciplinarias,  

Fiscales, 

Penales

Manual de archivo 0 15 30 15 25
Realizar sensibilización de la

normatividad archivística

Jornada de

sensibilización
Acta 01/10/2018 30/12/2018

Gestión_Fin

anciera

Certificaciones de

Disponibilidad 

Presupuestal

Información_fi

sica_digital

Pérdida de

credibilidad e

imagen del

proceso y/o

la Entidad

Procedimiento 

Radicación y trámite de

comunicaciones 

oficiales

0 15 30 15 25

Socializar el procedimiento para

la actualización del expediente

físico

Jornada de

sensibilización
Acta 01/10/2018 30/12/2018

Pérdidas 

económicas 

y/o sobre

costos por

inoperativida

d de los

procesos

Programa de Gestión

Documental
0 15 30 15 25

Implementar el área de

Expedientes como zona

restringida con sus respectivos

protocolos

Restringir el

acceso de

personal a los

puestos de trabajo

Memorando 01/10/2018 30/12/2018

Incumplimientos 

de las funciones

y/o 

responsabilidad

es asignadas

Sanciones 

Disciplinarias 

Penales 

Fiscales

A.7.2_Dura

nte_la_ejec

ución_del_e

mpleo

Manual de funciones -

Concertación de

objetivos 

0 15 30 15 25

Socializar las responsabilidades

individuales en cada una de las

tareas del proceso 

Restringir el

acceso de

personal a los

puestos de trabajo

Acta 01/10/2018 30/12/2018

Manipulación 

indebida de

documentos y/o

uso inadecuado

de aplicativos.

A.7.2.2_To

ma_de_con

ciencia_edu

cación_y_fo

rmación_en

_la_segurid

ad_de_la_i

nformación

Acuerdos de

confidencialidad
0 15 30 15 25

Suscribir y firmar el compromiso

de confidencialidad por parte de

los integrantes del grupo talento

humano

Compromiso de

confidencialidad 

Compromiso de

confidencialidad 
01/10/2018 31/12/2018

Deficientes o

inexistentes 

barreras físicas

para acceso a

las áreas de

trabajo

A.7_Seguri

dad_de_los

_recursos_

humanos

Manual de funciones 0 15 30 15 25

Realizar inducción y re

inducción a todos los

colaboradores de la entidad

Jornada de

sensibilización
Acta 01/08/2018 30/09/2018

Incumplimiento 

de las

responsabilidad

es y roles

asignados

A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

Procedimientos de

selección de personal,

inducción y re inducción

y formación y

capacitación,

0 15 30 15 25

Vincular en el plan institucional

de capacitación contenidos

relacionados con los

procedimientos administración y

control de expedientes de

historia laboral, control interno

disciplinario

Fortalecer el Plan

Institucional de

capacitación 

Plan institucional

de capacitación 
01/08/2018 30/09/2018

Coordinador del Grupo De 

Talento Humano

Coordinadora  Grupo 

Control Interno Disciplinario

Coordinador  Expedientes 

Prestacionales

80,63

A.8_Gestió

n_de_activo

s

Incumplimiento 

de los

procedimientos 

documentales

3 3 9

Gestión_de_

Talento_Hu

mano

Expedientes 

Disciplinarios

Información_fi

sica_digital

Gestión_de_

Talento_Hu

mano

Historias laborales
Información_fi

sica_digital

Información_fi

sica_digital

Registros 

Presupuestales 

Gestión_Fin

anciera

Perdida, 

alteración, 

sustracción o 

cambio de 

documentos

4 2 3 6



Perfil 

inadecuado de

los servidores

públicos que

intervienen en el 

procedimiento

A.8_Gestió

n_de_activo

s

Aplicativo gestor

documental,
15 15 30 15 25

Gestionar la instalación de

barreras físicas de acceso a las

áreas de trabajo

Restringir el

acceso de

personal a los

puestos de trabajo

Memorando 01/08/2018 30/09/2018

Intereses a

favor de

terceros

A.8.1.3_Us

o_aceptabl

e_de_los_a

ctivos

Formatos de consulta y

prestamos de

información o

documentación

0 15 30 15 25

Verificar la asignación de los

derechos de acceso, asignación

de usuarios y claves

Asignar 

responsabilidades 

en los diferentes

aplicativos

Formatos 

Diligenciados
01/10/2018 31/12/2018

A.8.1.3_Us

o_aceptabl

e_de_los_a

ctivos

Actas y formatos de

capacitación
0 15 30 15 25

Sensibilizar a los colaboradores

sobre los controles existentes

para el proceso

Jornada de

sensibilización
Acta 01/10/2018 31/12/2018

A.9.2_Gesti

ón_de_acc

eso_de_us

uarios

Usuarios y claves de

acceso
0 15 30 15 25

Realizar sensibilización de la

normatividad archivística

Jornada de

sensibilización
Acta 01/10/2018 30/12/2018

A.11_Segur

idad_física_

y_del_entor

no

Traslado y ubicación

área de trabajo
0 15 30 15 25

Realizar seguimiento y control a

los back-up para el

almacenamiento de la

información digital.

Contar con

información 

Actualizada

Acta 01/10/2018 30/12/2018

A.10_Cripto

grafía

Manejo de archivos

encriptados
0 15 30 15 25

0,94 14,06 28,13 14,06 23,44

A.5.1_Direc

trices_estab

lecidas_por

_la_direcció

n_para_la_

seguridad_

de_la_infor

mación

Manual de políticas y

administración de

seguridad de la

información

0 15 30 15 25
Aplicar valoración de

competencias del saber

Evaluar las

competencias del

saber de los

funcionarios de

control interno

disciplinario

Evaluación 

competencias del

saber

01/10/2018 28/12/2018

A.5.1.1_Polí

ticas_para_l

a_segurida

d_de_la_inf

ormación

Acta de Aceptación

Políticas de Seguridad

de la información

0 15 30 15 25

Formular, aprobar los

procedimientos del grupo control

interno disciplinario

Documentar 

procedimientos

Procedimientos  

documentados
01/08/2018 30/08/2018

A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

Procedimiento gestión

de usuarios
0 15 30 15 25

Divulgar los procedimientos del

grupo control interno disciplinario

Jornada de

sensibilización
Acta 01/08/2018 30/08/2018

A.9.2_Gesti

ón_de_acc

eso_de_us

uarios

Formato Entrega de

Usuario
0 15 30 15 25

Efectuar seguimiento de los

documentos por medio del

gestor documental 

01/09/2018 30/12/2018

A.9.2_Gesti

ón_de_acc

eso_de_us

uarios

Formato Gestión de

Usuarios
0 15 30 15 25

Realizar sensibilización de la

normatividad archivística 

Jornada de

sensibilización
Acta 01/08/2018 28/12/2018

A.9.4.4_Us

o_de_progr

amas_utilita

rios_privileg

iados

Sistema de gestión

integral SVE
15 15 30 15 25

Realizar sensibilización de la

normatividad archivística

Jornada de

sensibilización
Acta 01/10/2018 30/12/2018

A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

Procedimiento 

Radicación y trámite de

comunicaciones 

oficiales

0 15 30 15 25

Controlar los usuarios de los

colaboradores para la

actualización del expediente

virtual

Ejercer control

sobre la

manipulación y

consulta de los

expedientes 

Acta 01/10/2018 30/12/2018

5 86,15

Ineficiencia de

las operaciones

ante el manejo

excesivo de

documentos 

impresos

Afectación de la 

imagen y 

reputación de la 

entidad por 

alteración, 

extravió o 

divulgación de la 

información por 

mal uso de la 

plataforma 

tecnológica y/o  

manipulación 

inadecuada de la 

documentación 

recepcionada al 

afiliado, por parte 

de los 

colaboradores de 

CASUR

Insatisfacción 

de los

Grupos 

Sociales 

Objetivo

Incumplimien

to de la

estrategia, 

los objetivos,

planes y

programas

Coordinador del Grupo De 

Talento Humano

Accesos no

autorizados 

locales y

remotos

Aplicación 

indebida de los

procesos 

documentados

933

Coordinador  Expedientes 

Prestacionales

Coordinadora  Grupo 

Control Interno Disciplinario

80,63

Jefe Oficina Asesora 

Jurídica

Revisar aleatoriamente los

procesos vigilados, con los

reportes de la Web de la Rama

Judicial de manera  trimestral

Procesos 

supervisados
Informe 01/10/2018 30/12/2018

Ataque 

informático 

interno por

parte de un

funcionario o

contratista con

acceso, a la

plataforma 

tecnológica

VALOR TOTAL CONTROLES

3 3 9

Hallazgos y/o

observacione

s por entes

de control

internos y

externos

Incumplimiento 

al compromiso

de 

confidencialidad

Información_fi

sica_digital

Registros 

Presupuestales 

Gestión_Fin

anciera

Déficit en

capacitaciones 

y/o 

sensibilización 

de los

procedimientos

Perdida, 

alteración, 

sustracción o 

cambio de 

documentos

4

3 3

Gestión_Jurí

dica

Créditos 

Hipotecarios 

Información_fi

sica_digital

Gestión_Jurí

dica

Conceptos 

Jurídicos

Información_fi

sica_digital

Gestión_de_

las_TIC

Base de datos del

directorio activo

Información_fi

sica_digital

Investigacion

es 

Administrativ

as, 

Disciplinarias,  

Fiscales, 

Penales

2 3

1

6



A.8.1.2_Pro

piedad_de_

los_activos

Manual de archivo 0 15 30 15 25
Socializar los procedimientos y

formatos del proceso 

Jornada de

sensibilización
Acta 01/10/2018 30/12/2018

Realizar sensibilización de la

normatividad archivística

Jornada de

sensibilización
Acta 01/10/2018 30/12/2018

Socializar con los colaboradores

del proceso el Manual de

políticas y administración de

seguridad de la información

que aplica al proceso de gestión

jurídica.

Jornada de

sensibilización
Acta 01/10/2018 30/12/2018

Capacitar a los colaboradores

del proceso, sobre el uso de las

diferentes plataformas

tecnológicas utilizadas en el

proceso de gestión jurídica

Control doc. ,SVE,e-KOGUI.

Jornada de

sensibilización
Acta 01/10/2018 30/12/2018

Socializar los controles del

Manual de políticas y

administración de seguridad de

la información que aplican al

proceso del Grupo de

Presupuesto

Jornada de

sensibilización
Acta 01/08/2018 30/08/2018

Socializar el manual de Políticas

de seguridad de la Información

del SIIF Nación

Jornada de

sensibilización
Acta 01/08/2018 30/08/2018

Promover la cultura del

autocontrol conforme lo

establecido en Decreto 1083 de

2015 art 2.2.21.5.3 y (Decreto

1537 de 2001, art. 3)

Jornada de

sensibilización
Acta 01/08/2018 30/08/2018

Socializar los controles del

Manual de políticas y

administración de seguridad de

la información que aplican al

proceso del Grupo de Nominas

Jornada de

sensibilización
Acta 01/08/2018 30/09/2018

Socializar el procedimiento

correspondiente a Nominas.

Jornada de

sensibilización
Acta 01/10/2018 30/12/2018

1,15 15,00 30,00 15,00 25,00

A.8.1.2_Pro

piedad_de_

los_activos

Recepción de

documentos a través

del Gestor Documental

15 15 30 15 25

A.8.1.2_Pro

piedad_de_

los_activos

Reparto de expediente 0 0 30 15 25

A.8.1.2_Pro

piedad_de_

los_activos

Listado de entrega de

expediente procesados.
0 0 30 15 25

A.8.1.2_Pro

piedad_de_

los_activos

Firma del acta de

revisión de nómina
0 0 30 15 25

5 86,15

76,67933
Información_fi

sica_digital

Interpretación 

errónea y/o error 

en la digitación de 

datos

Gestión_Fin

anciera

Novedades de

Nomina
6

Incumplimiento 

de los

procedimientos 

documentales

Ineficiencia de

las operaciones

ante el manejo

excesivo de

documentos 

impresos

Afectación de la 

imagen y 

reputación de la 

entidad por 

alteración, 

extravió o 

divulgación de la 

información por 

mal uso de la 

plataforma 

tecnológica y/o  

manipulación 

inadecuada de la 

documentación 

recepcionada al 

afiliado, por parte 

de los 

colaboradores de 

CASUR

Coordinador grupo de 

tesorería

Coordinador Nominas

Archivo cifrado 0 15 30 15 25

A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

Pérdida de

credibilidad e

imagen del

proceso y/o

la Entidad

Pérdidas 

económicas 

y/o sobre

costos por

inoperativida

d de los

procesos

Fallas en el

registro de

novedades y

retrospectivos

Sanciones 

Disciplinarias 

Penales 

Fiscales

Pérdidas 

económicas 

y/o sobre

costos por

inoperativida

d de los

procesos

Dejar 

accesibles las

claves del

Tocken para

ingresar al

aplicativo SIIF

Nación 

01/08/2018

01/10/2018

30/09/2018

30/12/2018

2 3 6

Socializar las inconsistencias

presentadas en la

parametrizacion de la nomina al

interior del grupo.

Jornada de

sensibilización
Acta

Coordinador Nominas

Procedimiento tramite y

Pago de cuentas
0 15

Gestión_Fin

anciera

Novedades de

Nomina

Información_fi

sica_digital

30 15 25 Solicitar un equipo de computo

para la transmisión segura de

datos

Fortalecer los

controles de

seguridad de la

información

Memorando
Gestión_Fin

anciera
registro bancario

Información_fi

sica_digital
01/08/2018 30/09/2018

933

Sanciones 

Disciplinarias 

Penales 

Fiscales

Devolución de

los actos

administrativos 

los cuales una

vez revisados

no cumplen con

los requisitos

para continuar

con el trámite

financiero.

A.10_Cripto

grafía

Coordinador  Expedientes 

Prestacionales

A.7.2_Dura

nte_la_ejec

ución_del_e

mpleo

Manual de funciones -

Concertación de

objetivos 

A.8.1.2_Pro

piedad_de_

los_activos

Programa de Gestión

Documental

A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

3 3

Gestión_de_

las_TIC

Base de datos del

directorio activo

Información_fi

sica_digital

Investigacion

es 

Administrativ

as, 

Disciplinarias,  

Fiscales, 

Penales

Procedimiento 

Radicación y trámite de

comunicaciones 

oficiales

VALOR TOTAL CONTROLES

Información_fi

sica_digital

Gestión_Doc

umental

Expedientes 

prestacionales

Información_fi

sica_digital

Gestión_de_

las_TIC

Bases de datos

administrativas y

financieras

0 15 30 15 25

Jefe Oficina Asesora 

Jurídica

Coordinador  grupo de 

presupuesto

0 15 30 15 25

0 15 30 15 25

1



A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

Procedimiento 

liquidación y pago.
0 0 30 15 25 01/08/2018 30/09/2018

A.8.1.2_Pro

piedad_de_

los_activos

Revisión por parte del

servidor público de la

pre-nómina (externo,

Prestaciones).

0 0 30 15 25

A.8.1.2_Pro

piedad_de_

los_activos

Devolución de

Inconsistencias
0 0 30 15 25

A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

Comité revision

denomina
0 15 30 15 25 01/08/2018 30/09/2018

A.12.1.1_Pr

ocedimiento

s_de_opera

ción_docu

mentados

Procedimiento 

liquidacion de nomina

servidores publicos

0 15 30 15 25

1,67 5,00 30,00 15,00 25,00

76,67933

Pérdida de

credibilidad e

imagen del

proceso y/o

la Entidad

Fallas en el

origen de la

novedad (donde

se creo el

documento)

Información_fi

sica_digital

Interpretación 

errónea y/o error 

en la digitación de 

datos

Gestión_Fin

anciera

Novedades de

Nomina
6

Coordinador Nominas

Coordinador del Grupo De 

Talento Humano

01/10/2018 30/12/2018

Realizar Mesa de trabajo para

socializar las fallas en las

Novedades emitidas.

Jornada de

sensibilización
Acta

Jornada de

sensibilización
Acta

Socializar las inconsistencias

presentadas en la

parametrizacion de la nomina al

interior del grupo.

01/10/2018 30/12/2018

VALOR TOTAL CONTROLES

2 3 6

Original Firmado por:

BG (RA) JORGE ALIRIO BARON LEGUIZAMÓN

Director Caja Sueldos de Retiro de la Policía Nacional

Original Firmado por:

Jefe Oficina Asesora de Planeación

DORA ILSA OSPINA OCAMPO

Original Firmado por:

DISNEY RAMON RODRIGUEZ TENJO

Oficial de Seguridad de la Informacion Director Caja Sueldos de Retiro de la Policía NacionalJefe Oficina Asesora de Planeación Oficial de Seguridad de la Informacion


