CAJA DE SUELDOS DE RETIRO DE LA POLICIA NACIONAL

MAPA DE RIESGOS 2016

Componente 1: MAPA DE RIESGOS CORRUPCION

RIESGO INHERENTE

NIVEL
PROBABILIDAD | IMPACTO RIESGO

RIESGO RESIDUAL

NIVEL
PROBABILIDAD | IMPACTO RIESGO

DESCRIPCION
CONTROLES ACTUALES

N° DESCRIPCION DEL

FECHA DE
RIESGO OBJETIVO DEL PROCESO RIESGO RIESGO

INICIO

FECHA DE

CAUSAS FINALIZACION

CONSECUENCIA / EFECTO

RESPONSABLE DEL CONTROL ACCIONES PROCESO

. . . . - Pérdida de credibilidad de la entidad
Corrupcion de los funcionarios que manejan | Detrimento patrimonial
los procedimientos financieros entop . Aplicativo SIIF y procedimiento . . . Capacitacion sobre el Plan Anticorrupcion
- Investigaciones y sanciones P Subdirector Financiero . . . Mar-16 Sep-16
o1 . disciplinario dirigido a los funcionarios del proceso
- Pérdida de imagen
- Desgaste administrativo
- Pérdida de credibilidad de la entidad
i - . - Detriment trimonial o o - .
Programar, ejecutary controlar Debilidad de los controles en los procedi- i Inve;ti aci%rl?zs ! s:ncI?ones Revisoria fiscal y auditorias de Subdirector Financiero Restructurar los procedimientos definiendo Mav-16 Oct-16
eﬁaenﬁemente los recursos L . mientos vestigaciones y control interno puntos especificos de control y
financieros de la entidad y con- | Destinacién o Debilidades en la pla- - Pérdida de imagen
solidar la informacién financiera | utilizacion inde- neacién, ejecuciéon y - Desgaste administrativo 3 3 9 5 3 6 GESTION
aplicando los principios de bida de recursos | control de los recur- - Pérdida de credibilidad de la entidad FINANCIERA
celeridad y transparencia para Ublicos sos presupuestales - Detrimento patrimonial
ol cumplir)r/\ientorc)je I3 misipc')n E E . Asignacion de tareas a servidores publicos - Investi aciorr:es sanciones Procedimientos de inducciéon y | Subdirector Financiero / Talento ) o )
institucional sin los perfiles ni competencias - pg d'dgd nesy reinduccién de la Entidad Humano D|agnpst|co de perfiles y competencias -
erdida de imagen coordinar con talento humano la estructu- Mar-16 Dec-16
- Desgaste administrativo racion
] . . . - Pérdida de credibilidad de la entidad Manual de politicas de seguri-
Interés de realizar pagos indebidos . . . . 9
- Detrimento patrimonial dad de la informacion
. . . - Investigaciones y sanciones ) Coordinador Grupo de Informatica . ) )
Pebllldaq,en la seg.urldad de los sistemas de | _ Pérdida de imagen Acc!on.es de control de los pro- Redll nir par.ameFro.s dela herrar'n.lenta tec- Mar-16 Dec-16
informacion financiera - Desgaste administrativo cedimientos nolégica - diagndstico de la debilidad
- Pérdida de recursos destinados al pago de las asig- Realizar un trabajo conjuntamente entre el
Desconocimiento de la estrategia de segu- naciones y obligaciones de la entidad . . i At ia-
_ _ €T ateglaige segl \esy g Manual de politicas de seguri- . . ' grupo de informdtica y el proceso financie
ridad informatica - herramienta anti espia/ |- Hacking de bases de datos y claves dad de la informacion Subdirector Financiero / ro, para definir los controles que se requie-
antivirus - Investigaciones disciplinarias y penales Coordinador Grupo de Informatica ren para mitigar el riesgo actual Mar-16 Dec-17
- Detrimento patrimonial
No aplicacién de protocolos politicas de Vulnerabilidad de la informacién Proponer un Hacking ético para verificar la
seguridad de la informacion. -Pérdida de base de datos y claves . o efectividad de los controles actuales
-Pérdida de recursos destinados al pago de las asig- Sl Al PR ;
Red de datos con debilidades de accceso : P : C . Capacitacion y entrenamiento al personal
haciones y obligaciones de la entidad Aplicacion de la estrategia de del proceso sobre el Manual de politicas de
obierno en linea seguridad de la informacion
. - . - Facilidad de acceso a las bases de datos E gun I I Mar-16 Dec-16
Deficiente Implementacién de la politica cor- 1 . . . . .
. . . . - Pérdida de reputacion Subdirector Financiero / Coordi- - .
. | e s e porativa de seguridad de la informacion. - Robo de informacion nador Grupo de Informatica Restringir acceso a tesoreria y crear la ven-
Programar, ejecutar y controlar en los accesos a los P tanilla de atencion en el CITSE
eficientemente los recursos . . . o .
. . Sistemas de sistemas de infor- Procedimiento de seleccion de
financieros de la entidad y con- | : L . . o I .
. . . . informacion macién (Hacking o . . . - Pérdida de credibilidad de la entidad acuerdo con perfiles y compe-
solidar la informacion financiera . . Posibles actos de corrupcion de los funciona- . . . . . . . . . GESTION
. . susceptibles de Corrupccion) . . . " - Detrimento patrimonial 3 2 6 tencias. Subdirector Financiero / Grupo 2 2 4 Restructurar los procedimientos definiendo
aplicando los principios de . - rios que manejan los procedimientos finan- . . ) Mar-16 Dec-16 FINANCIERA
. . manipulacion o . - Investigaciones y sanciones de Talento Humano puntos especificos de control
celeridad y transparencia para . . cieros . 1 . s
L \ adulteracién 2. Aplicativos des- - Pérdida de imagen Acuerdos de confidencialidad y
el cumplimiento de la misidn . - ~
institucional actualizados para evaluacion de desempeno.
control de usuarios. Debilidad en control de registro en base de | - Pérdida de recursos DElilgen ez el y heie- i izacid
9 . mientas de control de informa- | Informatica Gestionar la actualizacion de las bases de
datos - Investigaciones por parte de los entes de control cion datos de la entidad
Mar-16 Sep-16
. . |-E recursos. Y. o
Falta de recursos presupuestales para invertir Psclf(§es;je eCltJ s%s q bl trateqico deTICS Informti Actualizacion de procedimientos de tesore-
B eiTidad dS kR o acion - Politica de austeridad. an estrategico de nformatica ria con fortalecimiento de controles
- Restricciones del sistema presupuestal.
g I . Induccién y re induccion en puestos de
- Pérdida de credibilidad de la entidad . y pue:
- . L . . . . . trabajo - Jefe de Grupo de Trabajo
Debilidad en la induccidn y re induccién - Detrimento patrimonial C
. L L : Induccién - Talento Humano
del puesto de trabajo, y desactualizacién de | - Investigaciones y sanciones . ~ Talento Humano . ., . Feb-16 Dec-16
. 1 . Evaluacién de desempefo Verificacién de las evaluaciones de des-
procedimientos - Pérdida de imagen ~ . .
g . empeno y formulacion de necesidades de
- Desgaste administrativo g .
capacitacién y entrenamiento
. . . . . Procedimiento de elaboracion .
Manipulacién o direccionamiento de la m! oracl Estandarizar el formato para control docu-
. . ] del estudio de conveniencia . - .
necesidad de contratacién hacia una firma onortunidad aiustado con o . . mental y actualizar la version del procedi- Mar-16 Nov-16
1. Direccionar especifica y IO . : ) Subdlr.ecaon Admlnls-tr_at_lva/ miento. Implementacién
o manipular los analisis de riesgo. Coordinador de Adquisiciones/
e ] Revision de los procedimien- | Oficina Juridica e e
procedimientos le ) P Sensibilizacion y difusion de los puntos de
gales en la elabo- | Interés en favoreci- . . tos especialmente en los pun- Mar-16 Nov-16
- . . - Incumplimiento de los compromisos contractuales d | control
racion de estudios | miento a terceros por . . . . . . . tos de contro
o STk tes @l [k Asignacioén de funcionarios con perfiles no - Detrimento patrimonial Fortal | e los de Ios funci :
59_ conéiciones neacién. elecucion competentes - Investigaciones disciplinarias y/o fiscales, 3 4 12 2 4 8 ortalecer los pernies de los tuncionarios
Gestionar los bienes y servicios | ~= ~° "~ i / - Necesidades insatisfechas Aplicativo SECOP Grupo Adquisiciones y contratos que actualmente laboran en la depen- Sep-16 Dec-16
. . o invitaciones a control del proceso : dencia mediante la revision y ajuste de los
que requiera la Entidad para - Observaciones de entes de control 7
el desarrollo administrativo y ofertarentodas | contractual cargos en el manual de funciones .
- . . las modalidades . . . S o GESTION
el cumplimiento del Direccio- . Estrategia colombia compra Realizar un ejercicio de actualizacion y y
. - . de contratacion. L s . o . LOGISTICA
namiento Estratégico, a través Deficiencia en la actualizacion del plan Anual eficiente. . L - . priorizacién semestral del plan de necesi-
. - ) - . o . . Subdireccién Administrativa/ . : : g
de la ejecucion eficiente de sus de Adquisiciones, para la necesidad de con- Destinacién de funcionarios - dades de funcionamiento y de inversién, en Jun-16 Dec-16
. . . . . . - .. Grupo Adquisiciones y contratos. NP -
procedimientos tratacion, funcionamiento e inversion. especializados en revision de Comité institucional de Desarrollo Adminis-
estudios previos trativo.
Inadecuado analisis de la necesidad de con- Aplicativo SIIF Y SINFAD
No cumplimiento . . tratacion Manual de contratacién; nume- Implementacién y puesta en practica del
del objeto del con- veedores gue rl?o res- Asignacion de funcionarios con perfiles no - Imagen insrtitucional afectada. ral 6 Ejecucion y liquidacién de Manual de contratacién actualizado - 100%
trato generando oten los qrinci ios competentes para la supervision - Detrimento patrimonial 3 4 12 contratos / 6.1 Interventoresy | Grupo Contratos 3 4 12 ano 2016 Mar-16 Nov-16
danoy perjuicio a (F:I)e I contfatacign N . . - Investigaciones disciplinarias y/o fiscales. supervisores de contratos
la entidad Or.“'t.'r u ocultar informacion acerca del cum- Control al desemperio de los Jornadas de sensibilizacidn y capacitacion
plimiento del contrato .
supervisores
1. Procedimiento y/o Induc- . .
. C . C . ., Estructuracién de perfiles y competencias
Designacion personal sin perfil adecuado y/o cion y reinduccion del perso- . .
- necesarios para el proceso, conjuntamente Mar-16 Dec-16
con debilidad en valores nal.
con Talento Humano
Brindar un trato digno y respe- El funcionario cuenta - ) ) -
tuoso a los grupos sociales obje- | Tréfito de influen- | con informacién de | Debilidad en Ia. seguridad de las bases de 2. Sistema de gestion docu- ATENCION A
tivo atendiendo, orientandoy | cias o interereses | caracter reservado | datos de la entidad - Investigaciones disciplinarias mental LOS GRUPOS
resolviendo sus requerimientos | ilicitos, en aten- que puede emplear | Falta de responsabilidad en uso de claves de | - Observaciones por entes de Control 3 4 12 3. Aplicativo SINPRES Subdirector Prestaciones Sociales 3 4 12 SOCIALES
y/o peticiones transfiriendo la | cién de solicitudes | parcial o totalmente | acceso por otro usuario - Pérdida de Imagen y crédibilidad Institucional $AP Implementacién y capacitacion del proceso, OBJETIVO
oferta de valor y mejorando su | o tramites para beneficio propio 4. Control de acceso a base de sobre el Manual de Seguridad de la Infor- Mar-16 Dec-16
calidad de vida o de terceros datos. macion de la Entidad
Vulnerabilidad de la informacion sistematiza
5. Sistema de turnos a solici-
tudes
. . . . Revisar y actualizar los puntos de control y
Corrupcion de los funcionarios que manejan . - i
o . actualizar la version de los procedimientos Feb-16 May-16
los procedimientos financieros . "
de informatica en la SVE.
. - limi | , . Modificar y gestionar la aprobacién de los
Gestionar, administar y mante- Manipulacion de Intencion ilicito de realizar pagos indebidos |~ Incumplimiento df—‘, os estandares de seguridad perfiles de cargo para los procedimientos Mar-16 Sep-16
ner los recursos informaticos, de | . s - Acceso a informaciéon confidencial y a lugares . . de g <
L informacion que - 1, Segregacion de funciones. . - e informatica GESTION DE
comunicaciones y plataforma . fisicos 4 4 16 L Coordinacion grupo de Informatica. 4 4 16 X X ,
. . cause detrimento . ) ) . 1 2. Determinacién de controles. Fortalecer los perfiles de los funcionarios LASTIC'S
Lo ebilidad en la seguridad de los sistemas -
tecnoldgica con el ﬁn.de apoyar o Debilidad en la seguridad de | t Pérdida de bases de datos Ue actualmente laboran en os brocesos e i
los procesos de la Entidad informaticos. - Fraudes a i i ; p
de ndmina y pago y de informatica.
. . Realizar talleres de difusion e interiorizacion
No aplicacién de protocolos politicas de Y . .
. . . de las politicas de seguridad de la informa- Mar-16 Dec-16
seguridad de la informacion. . .
ciéon, recientemente aprobado.
Desconocimiento y no aplicacién de la nor-
matividad Comité de actualizacién de normas y fija-
Cambio de la normatividad cién de politicas institucionales (Definir con Jun-16 Dec-16
. C 1 - Planeacion)
Administrar de manera eficiente | Ingerencia o e e Falta de interiorizacion del Cédigo de €ticay Consultas en el DAFP
el Talento Humano al servicio de | inobservanciade | .~ soci:Ies o Buen gobierno
la Caja de Sueldos de Retiro de | los procedimien- . Falta de capacitacion y actualizacién en nor- - .

. . . ajustadas a la norma- L . . - Desgaste administrativo .
la Policia Nacional generando | tos de seleccion, tividad leqal v/o en matividad a los funcionarios. - Sanciones disciolinarias L GESTION DEL
las condiciones laborales con las | capacitacion y galy/e : P 3 4 12 Coordinador de Talento Humano 3 4 12 Implementar plataforma de actualizacion Jun-16 Dec-16 TALENTO

. s . el proceso, liquidar - Observaciones por entes de control en la web de la Entidad
cuales los Servidores Publicos evaluacion del o tariarizacid i A4i HUMANO
: . ) valores mayores o Falta de interiorizacion del codigo de éticay | - Demandas administrativas
contribuyan con su desempeno | desempefio en ;
. o . menores de la pres- buen gobierno.
eficiente, al cumplimiento dela | pro de intereses tacion | itanc los dat q tos d
misién institucional particulares ncc.)n5|s.enC|a €n fos datos y documentos de
la historia laboral. . e N <
rocedimiento Némina y Segu- o -
. . y>¢g Actualizacion del procedimiento Apr-16 Jun-16
. » ridad Social
Falta de objetividad en la evaluacién del
desempefio
Desconocimiento y rotacion del personal Contrato de vigilancia judicial,
. o ) Presentacion v analisis en Campana de concientizacién dirigida a los
Debilidad en la supervisién de la calidad de -htacion yanaiis| dp d J Jan-16 Dec-16
. comité de conciliaciones de apoderados
. las actuaciones de los apoderados
Atender dentro de los terminos demandas
establecidos por la ley, la defen- El apoderado de la Evaluacion trimestral del desempefio de los A S
sa técnica de la Caja de Sueldos ; ; . i apoderados an- ec-
Actos desleales entidad, no repre- Insuficiente nimero de apoderados vs volu . L, P
de Retiro de la Policia Nacional, - : : Acciones de repeeticion ~ i i
. L por parte delos | senta los intereses men de acciones en contra de la entidad : Evaluacion a los informes y recomendacio-
brindar asesoria juridica a las - Observaciones por entes de Control . . Jan-16 Dec-16
. i . apoderados que | de Casur con trans- L . nes de los supervisores (trimestral) -
diferentes areas de la Entidad y representan a la arencia. ética - Desgaste administrativo 4 4 16 : : : Jefe de Oficina Juridica 3 4 12 GESTION
efectuar el control de legalidad p'd d I P fesi ' i y - Acciones Disciplinarias, penales y Fiscales Resolucion de politicas y linea- JURIDICA
de los actos que se deriven de entidad conelfin | profesionalismo, - Detrimento patrimonial mientos de defensa técnica
las mismas. aplicando los princi- de favorecerala permitiendo con ello Verificacion al limient
. ' 'p P contraparte fallos favorables a la ) . o er cacllon a C}Jmp "ﬁ'en 0
pios de celeridad y transparen- contraparte Demora intencional en el cumplimiento de de la guia de orientacion para Sensibilizacion de los documentos enuncia-
Cia para el cumplimiento de la las sentencias no dando cumplimiento a los las sustanciacion de acuerdos y dos (controles) Feb-16 Jun-16
mision institucional términos de ley sentencias
Verificacion al cumplimiento
del procedimiento de ejecu-
cion de decisiones judiciales
Debilidad en los
erfiles, capacitacion Estudio de cargas laborales, perfiles y com-
P -ab Perfiles no adecuados en el proceso . 9 b y Aug-16 Nov-16
y valoracion de las petencias
pruebas Rotacion del personal y segre-
. 9 be ysed Grupo de Talento Humano
Deficiente segrega- gacion de funciones o
. . . s Estructurar un plan de capacitacién con-
cion de funciones Induccién y capacitacion del personal del . .
. juntamente con talento humano (conjunta- Jun-16 Dec-16
para compartimentar | proceso no adecuada
. . mente con talento humano)
la informacion.
Coordinacion de los traslados y ubicacion
Desconocimiento del personal del personal Control de acceso y filtros para del personal (Subdireccion de Prestaciones Jun-16 Dec-16
por movimientos internos en la Entidad consulta de expedientes Coordinador del Grupo y Sociales, Grupo de Sustituciones, Talento
Atender y resolver oportuna- Sl Subdirector de Prestaciones Humano y Direccién General)
mente las peticiones de reco- | Reconocimiento ebilidad en contro- . . i ¥ _
1€ 'as pEHCiones e : ocim! les de acceso al apli- - Detrimento patrimonial Sistema de gestion documen .
nocimiento de asignaciones de | indebido de pres- _ : - Investiaaciones disciolinarias. fiscales v penales 3 3 9 tal 7 3 6 GESTION DE
retiro y sustituciones pensio- taciones a perso- | Cativo prestacional vestigacic P ' yp RECONOCIMIENTO
. . - Pérdida de imagen
nales, de conformidad con la nas sin derecho Capacitaciones al personal por parte del
normatividad vigente Aporte de pruebas falsas y/o engafosas . Coordinador del Grupo b salp porp Jan-16 Dec-16
Reuniones semanales o men- Grupo de sustituciones
suales del Grupo
o - Analizar los sistemas de informacién involu-
Desactualizacién de aplicativos . ) ) Mar-16 Apr-16
Manipulacion de Manual de politicas de seguri- | Coordinador de Grupoy crados
informacion en los Nuevas formas de vulnerar los aplicativos dad de la informacion Subdirector de prestaciones Adelantar mesas de trabajo para detectar Mav-16 Jun-16
aplicativos que faci- | (spam y otros) debilidades y establecer controles y
lita la alteracién de Realizar actualizacién de los procedimien- Jul-16 Sep-16
expedientesy en el Debilidad en | trol la asi » tos incluyendo los controles P
iana- | Debilidad en los controles en la asignacién . : .
monto de las asigna de claves y usuarios 9 Seguridad en las bases de Grupo informatica Implementar el acuerdo de confidenciali-
ciones : datos, control de dominio, dad para el manejo de usuarios y claves, de Mar-16 Dec-16
firewall, etc los aplicativos involucrados.




PROCESO: GESTION FINANCIERA

OBJETIVO DEL PROCESO: Ejecutar y Controlar eficientemente los recursos financieros de la Entidad y consolidar la informacion financiera aplicando los principios de celeridad y transparencia para el cumplimiento de la mision institucional

CLASIFICACION IESGO INHERENTE COSTOS DE LA POSIBLEAFEC- | NO \f’:l';TEES EXISTE, ES EFICAZY
DELRIESGO | propABILIDAD  IMPACTO % TACION EXISTE o\ | NOESTADOCUMENTADO

DESCRIPCION RESPONSABLE RIESGO RESIDUAL FECHA DE

_ ACCIONES
CONTROLESACTUALES | DELCONTROL | ppoBABILIDAD | IMPACTO % INICIO

FECHA DE
FINALIZACION

DESCRIPCION
DEL RIESGO

EXISTE, DOCUMENTA-

DOY EFICAZ PROCESO

CAUSAS CONSECUENCIA / EFECTO

Corrupcion de los
funcionarios que

- Pérdida de credibilidad de
la entidad
- Detrimento patrimonial

Aplicativo SIIF y pro-

Subdirector

Capacitacién sobre el
Plan Anticorrupcion di-

de trabajo, y des-
actualizacion de
procedimientos

ciones
- Pérdida de imagen
- Desgaste administrativo

Evaluaciéon de desem-
pefo

no

Verificacion de las evalu-
aciones de desempeno
y formulacién de necesi-
dades de capacitacion y
entrenamiento

Lnezrl‘rijgltzi ';:gn_ 'Cilgxzzt'gac'ones ysan- SE CALIFICA EL IMPACTO X f;?i';“'e”to discipli- | 5 anciero figido a los funcionarios Mar-16 >ep-16
cieros - Pérdida de imagen CON BASE EN LA OCURREN- del proceso
- Desgaste administrativo CIA DEL EVENTO DE PAGO
~Perdida de credibilidad de o e O
Debilidad de los l—aDeer]ctli:fednto atrimonial IADOS ¥ BENEFICIARIOS Revisoria fiscal Restructurar |os pro-
controles en los - Investi aciorr:es san- DEL MES DE ENERO DE X auditorias de cgntrol subdirector cedimientos definiendo May-16 Oct-16
- . . 9 y 2014 (APROXIMADAMENTE ) Financiero puntos especificos de y
Debilidades en | procedimientos ciones interno
o - - . $800.000.000) control
Destinacion o la planeacion, - Pérdida de imagen
1 utlllgaC|on in- ejecuciony - Dfesgaste admln.ls.tratlvo Financiero CALCULAR IMPACTO DE GESTION
debida de recur- | control de los - Pérdida de credibilidad de ROBO CONTINUADO = FINANCIERA
*os pblicos relf:sr:acicsaf o tAaslrlga?saac I:er:\iZores I—aDeer]c:Cnljednto atrimonial 21.000 AFILIADO X 85.855 Procedimientos de in- | Subdirector
P publicos sin los - Investigaciorl?es y san- AFILIADOS X 12 MESES = X duccion y reinduccion | Financiero / Tal- Diagnostico de perfiles y
perfiles ni compe- [ ciones »1.030.260.000 de la Entidad ento Humano competencias - coordinar Mar-16 Dec-16
R it con tert pumane s
e TUALMENTE MONTOS e
Interés de realizar |, =19 1€ CTEARTIEAAEE APROXIMADOS DE A
pagosindebidos | SN COP140.000.000.000 / MEN- o Coordinador
— IMmento patrimonia SUALES oordinado —
Debilidad en la - Investigaciones y san- Grupo de In- Redifinir parametros de
seguridad de los ciones Acciones de control de | formatica la herramienta tecnolégi-
. . _ . X - . - Mar-16 Dec-16
sistemas de infor- |- Pérdida de imagen los procedimientos ca - diagnostico de la
macion financiera |- Desgaste administrativo debilidad
- Pérdida de recursos desti- . .
- Realizar un trabajo
I nados al pago de las asigna- .
Desconocimiento ciones v obligaciones de la conjuntamente entre el
de la estrategia 1es y oblig - Subdirector grupo de informatica y el
. entidad Manual de politicas de | _. . .
de seguridad . . . Financiero / proceso financiero, para
) - - Hacking de bases de datos seguridad de la infor- . .
informatica - herra- y claves macién Coordinador definir los controles que
mle.njca anti espia/ |~ Investigaciones disciplinar- Grup9 .de In- >e requieren para mitigar Mar-16 Dec-17
antivirus . formatica el riesgo actual
ias y penales
- Detrimento patrimonial Proponer un Hacking éti-
No aplicacién de -Vulnerabilidad de la infor- b . g
e . co para verificar la efec-
protocolos politicas [ macion tividad de los controles
de seguridad de la |- Pérdida de base de datos 'y
) . . actuales
informacion. claves Subdirector
Red de datos con - Pérdida de recursos dgstl— Financiero Capacitacion y entre-
. nados al pago de las asigna- D .
debilidades de : . Aplicacién de la es- namiento al personal del
ciones y obligaciones de la . .
accceso entidad trategia de gobierno proceso sobre el Manual GESTION
en linea de politicas de seguridad
; : L FINANCIERA
. Deficiente Imple- - . de la informacién Mar-16 Dec-16
1. Vulnerabi- mentacion de la - Facilidad de acceso a las LOS RECURSOS GIRADOS Subdirector
lidad en los politica corporativa bas,es.de datos . POR EL MINISTERIO DE Fmanqero/ Restringir acceso a te-
accesos a los : - Pérdida de reputacion Coordinador , .
sisternas de de seguridad de la - Robo de informacion HACIENDA QUEDAN EN Grupo de In- soreria y crear la ventanil-
Sistemnas de informacion informacion. RECIPROCIDAD POR NUEVE forn?ética la de atencién en el CITSE
informacion (Hacking o (9) DIAS EN EL BANCO POP- Procedimiento de
. 99 . - L . ULAR, 12 DIAS EN EL BBVA !
2 susceptibles de | Corrupccién). |Posibles actos de - Pérdida de credibilidad de | Estratégico Y EL BANCO DE BOGOTA = seleccion de acuerdo
manlpula.cllon o} o corrupcion delos |la ent!dad . . $100.000.000.000 con perﬁles y compe- S.ubdlrfector Res'FruFturar los pro-
adulteracién 2. Aplicativos | funcionarios que - Detrimento patrimonial tencias. Financiero / cedimientos definiendo Mar-16 Dec-16
P : NS 154,000,000,000 PROMEDIO eu .,
control de cieros - Pérdida de imagen MENSUAL cialidad y evaluacion
usuarios. de desempeno.
Debilidad en con- |- Pérdida de recursos Definicion de roles y Gestionar la actual-
trol de registroen | - Investigaciones por parte X herramientas de con- [ Informatica izacion de las bases de
base de datos de los entes de control trol de informacion datos de la entidad
Falta de recursos . Escases de recursos. o Mar-16 Sep-16
presupuestales e . . Actualizacion de pro-
. . . Politica de austeridad. Plan estrategico de - . ]
para invertir en o . Informatica cedimientos de tesoreria
. . Restricciones del sistema TICS .
seguridad de la con fortalecimiento de
. . presupuestal.
informacién controles
N - Pérdida de credibilidad de Induccion y re induccion
Debilidad en la . . en puestos de trabajo -
. . . la entidad Induccién - Talento .
inducciény re in- . . . Jefe de Grupo de Trabajo
. - Detrimento patrimonial Humano
duccién del puesto . Talento Huma-
- Investigaciones y san- X Feb-16 Dec-16




PROCESO: GESTION DE LA SEGURIDAD SOCIAL INTEGRAL

OBJETIVO DEL PROCESO: Transferir la ofera de valor propuesta en la estratégia e impactar de manera positiva la calidad de vida de los afiliados y sus familias

RIESGO RESIDUAL
CAUSAS

PROBABILIDAD | IMPACTO m

RIESGO INHERENTE

FECHA DE FINALIZACION
FECHA DE FINALIZACION

DESCRIPCION
CONTROLES ACTUALES

RESPONSABLE
DEL CONTROL

FECHA DE INICIO
FECHA DE INICIO

DESCRIPCION DEL RIESGO

CONSECUENCIA / EFECTO ACCIONES

PROBABILIDAD

Insatisfaccion de los afiliados en la
1 prestacion de los servicios de segu-
ridad social integral

Incumplimiento de los requi-
sitos exigidos por los afiliados
y/o beneficiarios, establecidos
en la estrategia

Inadecuado despliegue y desarrollo al

proceso misional calidad de vida de los afiliados

- Escasa contribucién al mejoramiento de la

Presentacion de la propuesta del porta-

. . - Pérdida de imagen corporativa Caracterizacion y documentacién del proceso . - Marzo de 2016 Diciembre de 2016
No se cuenta con un Portafolio de servi- . - ) folio de servicios
. - Pérdida de credibilidad del bienestar al

cios )

afiliado

. o - Cronograma del desarrollo del programa de

- Desorganizacion e improvisacion de los )

Debilidad de la planeacién, presupuesto rogramas bienestar Estructuracion de actividades de acuer-
b /P P y |Prog - Planeacién presupuestal Marzo de 2016 Junio de 2016

talento humano
do y falsas expectativas al afiliado

- Desorientacidon, mala informacion al afilia-

Debilidad en la oferta de servicios, calidad

- Apatia hacia los servicios ofrecidos

- Plan de necesidades y Estudio de convenien-
cia y oportunidad para los contratistas

Coordinador
Grupo de 3

Bienestar
Cronograma del desarrollo del programa de

do a los perfiles

Descentralizacion de los programas de

y cobertura (Alta centralizacion de los . 1 . . . : bienestar - Ampliacion de la cobertura |[Junio de 2016 Diciembre de 2016
o . . - Pérdida de imagen bienestar a nivel nacional . .
servicios de Bienestar en Bogota) a nivel nacional
Los canales de comunicacién de la enti- Canales de comunicacién actuales: Presenta- Implementacion del portal web como
dad no se han articulado adecuadamente | Pérdida de imagen corporativa cién de la oferta de servicios, via telefénica; b | delp Febrero de 2016 Diciembre de 2016
L : . . . canal de comunicacién
(Comunicacién no asertiva) orientador; revista; redes sociales
. - s — . Proponer la estructura de como Integrar
Cambios en la demanda de servicios - Pérdida de credibilidad e imagen . . . - . . -
! vIclosy ! o1 'mag Encuesta de satisfaccion un diagndstico de necesidades y una Junio de 2016 Diciembre de 2016

necesidades por parte de los afiliados - Desgaste administrativo

encuesta de percepcion del

servicio

PROCESO: GESTION LOGISTICA

OBJETIVO DEL PROCESO: Gestionar los bienes y servicios que requiera la Entidad para el desarrollo administrativo y el cumplimiento del Direccionamiento Estratégico, a través de la ejecucion eficiente de sus procedimientos

DESCRIPCION DEL RIESGO

CAUSAS

CONSECUENCIA / EFECTO

RIESGO INHERENTE DESCRIPCION

PROBABILIDAD CONTROLES ACTUALES

RESPONSABLE
DEL CONTROL

RIESGO RESIDUAL

ACCIONES

FECHA DE
INICIO

FECHA DE
FINALIZACION

I

PROBABILIDAD | IMPACTO %

Incumplimiento de la normativida sismoresistente - Pérdida de patrimonio
Afectacion de la continuidad del negocio por Debido a la edad de las edificaciones, la ubi- NSR-10 - Afectacion de la Continuidad de Negocio Coordinador Proyecto de Inversidon para
1 o .. 9 P cacion geografica y el no cumplimiento de las - Sanciones por entes de control 5 5 No existe control . 1 5 5 yecto d b Ano 2016 Afo 2020
Vulnerabilidad sismica . . — — de inmuebles mantenimiento mayor
normas sismo resistente Ubicacion de las sedes en zona sismica alta (mapa Pérdida de edificaciones v vidas humanas
de vulnerabilidad NSR-10) y
- Demora en la reaccion y actuacién para la evacuacion
. . .. respuesta . Proyecto de Inversiéon para N N
No existe sistema de deteccion y . p. . No existe control y . P Ano 2016 Ano 2020
- Pérdida de vidas mantenimiento mayor
- Pérdidas econdmicas Coordinador
., N . Por efectos de la naturaleza o causas antropi- - i i de inmuebles
2 Afectacion de la continuidad del negocio P In,cepdlo de gran magnitud 3 5 15 . ., ) . 3 5 15
cas - Pérdida de vidas Sistema de extinsion de in- / Director
Obsolescencia del sistema de extinsion y de instala- | - Pérdidas econémicas cendios (obsoleto) General Proyecto de Inversién para . .
. L - .. . L Ano 2016 Ano 2020
ciones eléctricas - Pérdida de la continuidad del negocio mantenimiento mayor
- Pérdida de registros vitales Requiere plan de accion
- Pérdida de imagen
Manual de contratacién Subdirector
Debilidad en la planeacién de las necesidades de los | - Desgaste administrativo actualizado - numeral 2.1. Adrministra-
procesos para la contratacion - Sobre costos Inscripcién del proyecto en el tivo
plan anual de adquisiciones
Estudio de conveniencia'y
L L. oportunidad ajustado con .
- Pérdidas econémicas p, . . ) ) Subdirector
. C - . . analisis de riesgo - Ajustado .
Estudio de conveniencia sin andlisis de riesgos - Demandas y procesos contra la entidad . Administra-
- Investigaciones en el documento denomi- tivo
9 nado Modelo de estudio de
Conveniencia y Oportunidad 01 febrero
., Manual de contratacion; . de 2016
.. ., . - Mala contratacion . . Subdirector .. se lleva el
Deficiencia en la estructuracion del estudio de con- | Pérdidas econémicas numeral 2.2. Estudios previos Adrministra- Implementacion y puesta en M |
. | imiento de | q q trataci Por deficienci | anlisis del ri veniencia y oportunidad Investigaciones . . ; / numeral 2.3. estudio de tivo 5 5 ¢ practica del Manual de con- ) aguat Diciembre de
ncumplimien n ntr ion r iencia en nalisi ri - ., . ntra-
cumplimiento de la cadena de contratacié or deficiencia en el andlisis del riesgo mercado y de sector tratacion actualizado - 100% taedc’)?]ala 2016
- Incumplimiento de los compromisos contractuales ., . ano 2016 L,
I umpiimi . : promt ! Manual de contratacién; nu- | Subdirector Comité SIS-
Seleccion inadecuada de los oferentes frente a re- - Detrimento patrimonial .
.. L, . . . meral 4 Formas de los contra- [ Administra- TEDA para
quisitos del estatuto de contratacion - Investigaciones disciplinarias y/o fiscales, observacio- o . 2
tos y garantia unica tivo aprobacion
nes de entes de control
Evaluaciones inadecuadas de los requisitos por .
.. e 1 . .. o Comité Eva-
parte del evaluador (aval técnico, aval juridico, aval | Deficiencia en la contratacién Comité Evaluador luador
econdmico)
Manual de contratacion;
- . numeral 6 Ejecucion y liqui- | Interventor
Debilidad de seguimiento en el desarrollo de los - . - 9 ) y1a .
contratos Producto y servicios que incumplen los requisitos daciéon de contratos / 6.1 O supervisor
Interventores y supervisores | asignado
de contratos




Seguimiento a las actividades
e informes de supervision del
. . contrato, segun lo estableci-
Incumplimiento a lo estipulado en el contrato por
. do en el Manual de Contrata-
parte del contratista .
cioén
Durante la ejecucion del contrato no se exige Socializacion y capacitacion
L . L 3 EJecl ge Sobrecosto Listas de chequeo Subdirector a los supervisores de con- .
Deficiencia en el control de la Ejecucion del con- | al contratista (clausulas del contrato) el cumpli- . . . . Marzo de Noviembre de
4 . . . . ) Desgaste administrativo 3 4 12 Administra- 2 4 8 tratos, sobre las funciones
trato (Supervisores) miento de las especificaciones requeridas por . i<ciolinari ) o . ividad 25 d 2016 2016
la entidad Acciones Disciplinarias Verificar los requisitos para tivo y actividades propias de
el tramite de pago, segun lo SUpervision
. . establecido en el Manual de
Incumplimiento de las funciones por parte de los -
. Contratacion y clausulado de
coordinadores de los contratos
los contratos
Listas de chequeo
Aplicacién de la normatividad de almacenamiento »
de elementos de consumo y devolutivos dentro de Implementacion de la
. | las bodegas normatividad de almace-
e origina por no tener en cuenta las normas . . i
e alni]acer?amiento de acuerdo con os bro Observaciones por entes de Control Norma para el manteni- namiento de elementos
Pérdida parcial o total de los bienes devolutivos - e P . Desgaste administrativo. miento y conservacién de Coordinador de consumo y devolutivos | Marzo de Diciembre de
5 ductos y las condiciones climaticas o de am- No preveer la ocurrencia de fenomenos naturales: . e 3 4 12 . . . 2 4 8 dentro de las bodedas
y de consumo ) . . . . . Investigaciones Disciplinarias los bienes (devolutivosy de | de inmuebles 9 2016 2016
biente y en especial los que se encuentran en | terremoto, inundaciones, incendios - S
Reclamacién por la compania de seguros consumo)
bodega
Retroalimentacion sobre normas de almacenamien- Plan de capacitacién sobre
to a funcionarios de almacen la normatividad
Déficit en la partida presupuestal asignada para Presentar un plan de inver-
mantenimiento siones para aprobacion de
Plan de mantenimiento de la Direccién General, que
- . . - acuerdo al presupuesto apro- incluya los recursos fisicos
Parcialidad en la ejecucion de las actividades . . . P P P y . y
. . - . Deterioro de los inmuebles de la entidad bado . humanos necesarios parala | .. . . .
Inadecuado mantenimiento preventivo y correc- | de mantenimiento a consecuencia de errores . . : Coordinador o Diciembre [ Ejecucién del
6 . . ; . Detrimento patrimonial 3 4 12 . 2 4 8 optimizacién del proceso
tivo a los muebles e inmuebles de la entidad humanos o calidad de los productos que no o - . . de inmuebles de 2015 Cronograma
o L Deficiencia en la supervisién de la ejecucion de Disminucién en el indice de ocupacién Supervision al contrato para
cumplen los requerimientos técnicos . o . .
mantenimiento correctivo el Manejo del mantenimiento Verificacién de la aproba-
a través de un tercero cién del plan de inversion y
replantear el cronograma de
ejecucion

PROCESO: GESTION DOCUMENTAL

OBJETIVO DEL PROCESO: Implementar todas las actividades requeridas para el mejoramiento de la produccion, recibo, gestion, administracion de los documentos recibidos y generados por el Entidad,
con la finalidad de articular la gestion documental contribuyendo con la eficiencia administrativa al interior de la Entidad

RIESGO INHERENTE RIESGO RESIDUAL

RESPONSABLE DEL

DESCRIPCION DEL CAUSAS CONSECUENCIA / EFECTO DESCRIPCION CONTROLES ACTUALES ACCIONES FECHA DE INICIO FECHA DE FINALIZACION

RIESGO CONTROL
PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO

Estructuracién de la estrategia para garantizar la

- Pérdida de la continuidad del negocio Subdirector Admi- continuidad y evitar la pérdida de informacion:

- No se pueden atender los requerimientos a No existe documento nistrativo - Digitalizacién de los documentos del archivo | Febrero 15 de 2016 Marzo 15 de 2016
los grupos objetivos central

- Depuracion de documentos

Deficiencia en el respaldo
de la informacién

Manual de archivo de la entidad (ver

Pérdida de Suite Vision)

informacién
documental |Debilidad enla
y/o virtual de | estrategia para la

- Riesgo laboral por afectacién de la salud de

los colaboradores - Plan de accion ejecutado Y N Coordinadora Gru- Seguimiento trimestral a los archivos de gestion
: . Capacitacion y acompanamiento en la . ) .

- Sanciones por parte del ente rector segun po de Informacién de las dependencias capacitadas

Incumplimiento de la

normativiad vigente en 04 Abril de 2016 15 de abril de 2016

1 alta impor- preservacion de materia archivistica decreto 106 de 2015 4 5 20 organizacion delos archlvo§ gle ges- 3 5 15
. ) . tién - conforme a la normatividad de
tancia (acer- |[lainformacion .
archivo
vo documen-
tal)
. P la Direccié [, un Pl .
Extractor de aire re§(’entar aa D|rec.c,|on General, un a,n.de 15 de Febrero de 2016 (ECO | 29 de abril de 2016 (adecua-
.. . . . . accion, con la relacion de los recursos fisicos y . ., .
- Alteracion de la informacion contenida en los Deshumidificadores . . compra de archivador) cion de archivador)
. . . . humanos que permitan optimizar el procesoy
Deficientes condiciones documentos Aseo y fumigacion una vez al mes Coordinadora Gru- mitiaar los bosibles impactos
medio ambientales - Pérdida y deterioro de la informacién por Vigilancia 24 horas po de Informacién 9 P P Iniciar ejecucién tan pronto se
causas de tipo fisico, quimico y biolégico Camaras de Seguridad 29 de febrero (aprobacién del | apruebe por parte de la Sub-

Plan de mejoramiento - Pendiente aprobacién

por parte de la Subdireccion Administrativa plan de mejoramiento) direcciéon Administrativa

Detectores de humo




PROCESO: ATENCION A LOS GRUPOS SOCIALES OBJETIVO

OBJETIVO DEL PROCESO: Brindar un trato digno y respetuoso a los grupos sociales objetivo atendiendo, orientando y resolviendo sus requerimientos y/o peticiones transfiriendo la oferta de valor y mejorando su calidad de vida

DESCRIPCION DEL RIESGO

CONSECUENCIA / EFECTO

RIESGO INHERENTE

PROBABILIDAD

DESCRIPCION
CONTROLES ACTUALES

RESPONSABLE
DEL CONTROL

RIESGO RESIDUAL

ACCIONES

FECHA INICIO

FECHA DE
FINALIZACION

Incumplimiento de la
promesa de valor en el

Por altas expectativas generadas en oferta del

Desarticulacion de la atencién actual con las normas vigentes

Sanciones disciplinariias, administrativas, penales,
hallazgos por ente de control

Barreras actitudinales, comunicativas y fisicas

Pérdida de imagen corporativa

Espacios de atencion al ciudadano no aptos ni seguros (norma
NTC 6047-2013)

- Pérdidas por reprocesos constructivos

- Sanciones disciplinariias, administrativas, pena-
les, hallazgos por ente de control

- Incremento del riesgo de derrumbe de las insta-
laciones con pérdida de vidas humanas

Dilatacion en los tiempos de respuesta

Plan de contingencia para la continuidad del

IMPACTO %

No existe documento; Re-

Subdirector Prestacio-

PROBABILIDAD IMPACTO %

Estructuracién del docu-
mento con las politicas
para la Atencién al Ciu-

i . negocio 4 5 20 : . . 4 5 20 .
proceso de atencion al servicio - - — - — - quiere plan de accién nes Sociales dadano alineado con la
ciudadano Carencia de personal calificado para la atencion del ciudadano |- Reprocesos y desgaste administrativo normatividad vigente en
frente a la Cualificacién del servidor publico. - Hallazgos por parte de lo entes de control la materia
Incumplimiento de La ley de acceso a la informacién publica
Art.74 de la Constitucion Politica de Colombia / Ley 1712 de Sanciones y observaciones de los entes de control
2014
Debilidad en la estrategia de comunicacién para conocimiento | Entrega de informacién no asertiva segun los
de lainfomacién de interés requisitos del cliente
Centralizacién de la atencién y de la informacion, por deficien- | - Desigualdad de acceso a la informacion
cia en la cobertura de productos especificos - Pérdida de imagen corporativa
Es posible que cumplida la respuesta a la queja Deficiencia en el seguimiento oportuno a la respuesta de la
ici& i ; " | peticién por parte del responsable Realizar control de QRPS a i
reclamo, peticién y sugerencia segun lo con- p porp p través formato de apertura Estructuracion del docu-
Deficiencia en la respues- | templado en el Cédigo Contencioso Adminis- | Elaborar Respuestas parciales, incorrectas o de direcciona- o . o ceap mento con las politicas
. . . . : : - Desgaste Administrativo y cierre (seguimiento) . . s .
ta oportuna de queja, trativo, el funcionario responsable no elabore miento de QRPS incorrecto A e Subdirector Prestacio- para la Atencion al Ciu-
- Acciones Disciplinarias 3 4 12 2 4 8

reclamo, peticién y suge-
rencia

una respuesta real, total o acorde a la solicitud
dentro del tiempo correspondiente, el cual es
necesario realizar el seguimiento para su apor-
tuna respuesta

Demora en la respuesta de las QRPS por parte de un tercero
responsable de su ejecucion

Incremento de QRPS solicitudes realizadas por un mismo afilia-
do (Tema comun)

- Observaciones por entes de Control

Realizar control y estadisti-
ca de tiempo de respuesta
al Afiliado

nes Sociales

dadano alineado con la
normatividad vigente en
la materia

PROCESO: GESTION ESTRATEGICA

OBJETIVO DEL PROCESO: Asegurar el cumplimiento del plan estratégico institucional adoptado por la Entidad para el logro de los objetivos estratégicos y la Mega con fundamento en la Vision y la Mision Institucional

DESCRIPCION DEL RIESGO

CAUSAS

CONSECUENCIA / EFECTO

RIESGO INHERENTE

PROBABILIDAD

DESCRIPCION CONTROLES
ACTUALES

RESPONSABLE DEL
CONTROL

RIESGO RESIDUAL

ACCIONES

FECHA INICIO

FECHA DE
FINALIZACION

Debilidad en la formu-
lacién de la planeacién

Errores en el disefio y proyeccién del proceso de

Debilidad en la aplicacién de las metodologias para la formulacion

mas
- Incumplimiento de los objetivos

- Improvisacion en la ejecucién de los progra-

- Resultados no efectivos

NIVEL
IMPACTO RIESGO

Metodologias para el

Oficina Asesora de

PROBABILI-

competencias

Coordinador de
Grupo Talento Hu-

Desarrollar las metodologias

estructura y la estrategia

tactica - Hallazgos y observaciones por entes de con- modelo de planeacion Planeacion para el modelo de planeacién Febrero de 2016 | Abril de 2016
trol
- Pérdida de imagen y credibilidad
Oficina Asesora de
Planeacién
Inadecuada distribucién de roles y responsabilidades - Desgaste administrativo y reprocesos Evaluacion de perfiles y Alinear perfiles actualesala |~ o 55.¢ 2D(|)c1|§mbre de

L. . - 4 5 20 mano 3 5 15
estratégica y su desplie- | planeacion - -
. N « o . . Ajustar el programa de induc- -
gue Falta de compromiso por parte de las directivas y/o duefios de proceso |- Desmotivacién de los funcionarios . . Y 9 . . . Diciembre de
. ) ) o .. Seguimiento trimestral Comité SISTEDA cién y reinduccion, alineado Marzo de 2016
en el cumplimiento de los lineamientos estratégicos - Incumplimiento de planes y programas . 2016
con la estrategia
Ajustar el programa de induc-
. . . . cion y reinduccidn, alineado
- Entrega de informacién inoportuna e imprecisa con |a estrateqia Diciembre de
Debilidad en la cultura de responsabilidad institucional - Observaciones de entes de control Seguimiento trimestral | Comité SISTEDA 9 Marzo de 2016 2016
- Pérdida de credibilidad e imagen Plan de manejo del cambio
dirigido a intervenir la cultura
Rotacién del recurso humano especifico para la continuidad de los pro- |- Observaciones entes de control Politica de contratacion | Jefe de oficna ase- Presentar propuesta ante el Enero de 2016 Diciembre de
gramas - Incumplimiento de programas del personal sora de planeacion DAFP para ajuste del personal 2016
Inobservancia del calendario para suministro de informacién por parte Cronograma maestro de en- Diciembre de Marzo de
. . Control doc .
de las dependencias de la entidad trega de informes y datos 2016 2017
. . . . . Estr racion n plan par -
Lainf . q los duefios d Falta de un sistema de informacién articulado y estandarizado con las No existe control Iasgrlfcicctjl:ccilc;)n c?eeI: in?oarmz? a Junio de 2016 Diciembre de
Deficiencia en los tér- a informacién generada por los duefios de pro- exigencias de normas y leyes X 2016
. L ceso al momento de ser consolidado no se ajusta . I . cion
minos de rendicién de . ; - Sanciones pecuniaria a la Entidad Jefe de oficna ase-
a los parametro reales, generando retraso o incon- 4 3 12 No se encuentra estan- 3 3 9

informes dirigidos a
entes externos

sistencias para la entrega de los informe a entes
externos

a la Oficina Asesora de Planeacion (calidad de la informacion)

Entrega inoportuna e inconsiste de la informacion de las dependencias

- No fenecimiento de cuenta fiscal

Deficiencia en los registros y andlisis de datos de las dependencias

darizado la forma de
recoger la informacion

sora de planeacién

No se encuentra estan-
darizado la forma de
recoger la informacion

Definir los criterios de presen-
tacion de informes

Juniode 2016

Diciembre de
2016

Definir los criterios de presen-
tacion de informes

Juniode 2016

Diciembre de
2016




PROCESO: GESTION DE CONTROL

OBJETIVO DEL PROCESO: Evaluar el cumplimiento de la gestion de la Entidad, de caurdo con la normatividad y los roles de la Oficina de Control Interno, promoviendo la mejora continua de los procesos y el cumplimiento de la mision y los objetivos institucionales

RIESGO INHERENTE RIESGO RESIDUAL
RESPONSABLE FECHA DE

DESCRIPCION DEL RIESGO CAUSAS CONSECUENCIA / EFECTO —— DESCRIPCION CONTROLES ACTUALES DELCONTROL | PROBABILL ACCIONES FECHADEINICIO | ) o
DAD IMPACTO oap | IMPACTO

- Debilidad en la evaluacion de las areas

- Incumplimiento del plan de auditorias y seguimientos PLAN DE AUDITORIAS Y SEGUIMIENTOS
- Calificacion negativa por parte de la Contraloria General APBOBADOS OCI-PQ6 Tiempo esta-
. de la Republica GUIAS DE AUDITORIA POR EL DAFP ALINEAR A LA NUEVA NORMATIVIDAD QUE Tan pronto se .
Fallas en los controles establecidos -, . . e . blecido por la
- Presentacién de incumplimientos ante el consejo directi- EXPIDA EL DAFP publique le
vo de la entidad CARACTERIZACION DEL PROCESO DE GES- y
- Sanciones por parte de los entes de control externo TION DE CONTROL OCI-KO01
- Generacion de mas riesgos en la entidad
- Insertidumbre de las observaciones evidenciadas en las - Notificacién al Director General para que
areas realice las gestiones para la entrega de la
Limitantes en la ejecucién de las tareas; no | - Evaluacion deficiente informacion o para la correccién en las im- . . o -
Incumplimiento al o _ _ . o ce | . . o Verificar con planeacién - capacitaciones de Diciembre de
- Falta de continuidad para detectar posibles riesgos | entrega, demora o impresicion de la infor Demora en la entrega de los informes (plan de accién o presiciones que se presenten Jefe de Control lencia oraanizacional Enero de 2016 2016
1 |plandeauditoriasy | potenciales hallazgos por entes de control macién por parte de los duefios de proceso | de ley) 4 > 20 |- solicitar investigacion disciplinaria porla | nterno 3 > 15 | excelencia organizaciona
seguimientos - Impresicion en los informes no entrega de la informacion solicitada
- Incremento de los riesgos en las areas - Herramientas tecnologicas de la entidad
Determinar los controles y planes de accién que
Recursos Ilmlltados para la ejecucién de con- | - Hallazgos de los gntes de contr,ol - Revisoria flscal o requieran recur§os pglra su implementacion y Febrero de 2016 | Marzo de 2016
troles especificos - Aumento de los riesgos en las areas - Contraloria General de la Republica presentar a la Direccién General para aproba-
cion
- Debilitamiento de la gestién de la oficina de control
interno Demostrar y evaluar con la Direccion las Fortalecer las competencias mediante capacita-
Traslado de los auditores - Pérdida de experiencia y capacitacién competencias y perfiles de los auditores de ciones a los funcionarios de la oficina de control | Afo 2016 Ano 2016
- Sobre carga laboral para los auditores la oficina de control interno interno, sujeto a plan de adquisiciones

- Desgaste administrativo

Debilidad en la cultura de organizacional Semestralmente

por parte de los duefios de procesos para - Sanciones e investigaciones al representante legal por Jefe Oficina de para el avance del
Incumplimiento al el Eumpllmlento de objetivos ante entes parte de los entes de control Planeacién Presentacion del informe. Cumplimiento de las | plan de mejora-
externos

plan de mejoramien- fechas establecidas por el sistema de rendicién | miento

Debilidad en la cultura corporativa para la gestiéon Monitoreo al cumplimiento de las metas del

2 to de la Contraloria Deficiencia en el seguimiento y entrega de |- Deterioro de la imagen institucional 4 4 16 . . , Jefe de Control 3 4 12 | de cuentas de la CGR Ano 2016
. | derespuesta ante entes externos . . g . . plan de mejoramiento de la contraloria
General de la Repu- informes - Calificacion baja por parte de la contraloria Interno
blica Presentacion del avance del plan de mejora- Trimestralmente;
Deficiencia en la verificacion y seguimiento | Permanencia del hallazgo y agravamiento de las observa- Jefe Oficina de miento dirigido al consejo directivo dependiendo del
de los planes de mejoramiento ciones Planeacién concejo

PROCESO: GESTION DE LAS COMUNICACIONES Y ALIANZAS ESTRATEGICAS

OBJETIVO DEL PROCESO: Diseiar e implementar las estratégias de comunicacion interna y externa que permitan un flujo de informacion oportuna, asertiva, coherente, permanente e innovadora con sus grupos sociales objetivo,
promoviendo la participacion y construyendo relaciones estratégicas e interinstitucionales que contribuyan a incrementar los niveles de credibilidad y confianza de la CAJA DE SUELDOS DE RETIRO DE LA POLICIA NACIONAL

RIESGO INHERENTE ) RIESGO RESIDUAL
DESCRIPCION DEL RIESGO CAUSAS CONSECUENCIA / EFECTO (ON'II')RE(S)‘EE;I:\CCI'?I? ALES RESP((:JONNS#RB(:.IF DEL ACCIONES FECHA INICIO Flbll:f\f.llllll)-\CDIE()N
PROBABILIDAD IMPACTO % PROBABILIDAD | IMPACTO %

- Pérdida de credibilidad con los grupos de interés Estructuracién e implemnentacion
Ausencia de una politica de comunicacion - Pérdida de imagen No existe control de la politica de comunicacion de la Mar-16 Jul-16
- Inoportunidad de acceso a los servicios Entidad
Inexistencia de la estructura del proceso de comuni- | - Inoportunidad en la informacién . . .
o . . - . No existe control Caracterizar y monitorear el proceso Mar-16 Jul-16
cacion estratégica - Desorden operacional y desgate administrativo

- Desinformacion
- Sanciones por incumplimientos legales en materia de

Medios de divulgacion e informacién no adecuados | divulgacion de informacion Establecer Indicadores de gestion

. : No existe control Mar-16 Sep-16
o (cobertura / tecnologia) - Sanciones entes de control del proceso P
Informacién inopor- . L . s .
Inobservancia de las normas de comu- - Desafiliacion de suscriptores y pérdida de recursos Jefe de oficina Asesora
1 tunay no veraz a los . . . . . 5 4 20 . 5 4 20
grupos de interés nicacién y atencion al ciudadano - No percepcién de los grupos de interes de planeacién
Falta de claridad acerca del flujo de informacion ., . o Implementacién del Plan de Comu-
: . . o No percepcidn de los grupos de interes Plan de Comunicaciones S Mar-16 Dec-16
entre los diferentes niveles y areas organizacionales nicaciones
Estadigrafos e indicadores operati-
VoS
Deficiencia en el analisis de PQRSD (peticiones, que- | - Fomento de litigios
. . P 4 - Congestion y desgaste administrativo No existe control Analisis de la informacién para toma Mar-16 Dec-16
jas, reclamos, sugerencias y denuncias) . -
- Sanciones entes de control de decisiones

Auditorias trimestrales




PROCESO: GESTION DE LAS TICs

OBJETIVO DEL PROCESO: Gestionar, administar y mantener los recursos informaticos, de comunicaciones y plataforma tecnoldgica con el fin de apoyar los procesos de la Entidad

. RIESGORESIDUAL |
RESPONSABLEDELCONTROL | o oo oo | o cro E ACCIONES

RIESGO INHERENTE

FECHA DE
FINALIZACION

DESCRIPCION CONTROLES ACTUALES

DESCRIPCION DEL RIESGO CONSECUENCIA / EFECTO FECHA INICIO

PROBABILIDAD

- . . . Estudio de actualizacién del sistema de de-
. . . - Dano parcial o total de los servidores . L o . . Coordinador Grupo de . . .
No funcionalidad de los sistemas - : . Sistema de deteccidn y extinsion de incendios | . o teccion de incendios
. L . - Pérdida de informacién y base de datos X .| informatica
Afectacion de | de deteccion y extinsién de in- _ Pérdida de continuidad del negocio del centro de cémputo no apto para las necesi- Mar-16 Dec-16
) (:C acion delos cendios dentro del data center _ Pérdida de vida de los funciongrios dades de la entidad Director General Estudio de actualizacién de los sistemas de
sistemas por causas Que afecten la continuidad del negocio 1 5 5 1 5 5 extinsién de incendios
externas y/o dela T - — : : :
- Pérdida total de la informacion (base de . Reforzamiento estructural de las edificacio-
naturaleza - L . Director General .
Vulnerabilidad sismica de la datos, back up de los procesos del sistema) . nes de acuerdo con los resultados obtenidos
. g o . : . No existe . - . Mar-16 Dec-16
edificacion - Pérdida de vida de los funcionarios en los estudios de vulnerabilidad, segun los
- - . Inmuebles . .
- Pérdida de continuidad negocio plazos establecidos en el mismo
Coordinador Grupo de
Procedimiento de back up - 24 horas Recupera- | informatica Formular estrategia de recuperacion tecno-
Eventos de la naturaleza ., . P P - cgia de recup Mar-16 Sep-16
ciéon de datos y sistemas |6gica de alta disponibilidad
B _ _ o . Director General
IPo_r cfjebllldz?fj cgrigéatlv? dela esttrate_glla ge Irespaldo‘c!e —.ITp05|b(|jI|d.afcI de prc'>’cesam|ento de los Grupo de inmuebles Actualizacion de las redes eléctricas de la
Continuidad del ain or,m:aoon ebidoa .a‘ concen r.aC|on € la operacion Riesgos eléctricos S5 ,en?as ein ormgcpn . Mantenimiento de la UPS Entidad de acuerdo con lo establecido en el | Mar-16 Dec-16
2 . tecnoldgica en un solo sitio (el servidor de respaldo y el - Pérdida de la continuidad del negocio 2 3 6 . 2 2 4
negocio ) o . - Director General RETIE
servidor principal se encuentran en el data center del - Reprocesos y desgastes administrativos > Jimiento d I contro de cc :
piso 9) Intrusién de personal no autori- | - Pérdida de informacion rocedimiento de acceso al Centro de computo | -, inador Grupo de Monitorear el cumplimiento del procedi-
y delegacion de responsabilidad para al acceso |. . . Mar-16 Dec-16
zado . informatica miento
al mismo
Riesgos ambientales (aire acon- Aire acondicionado en el data center, no ade- . Actualizacion del sistema de control de tem-
.. . Director General Mar-16 Dec-16
dicionado) cuado segun norma TIA 942 peratura del data center
- Incumplimiento de los estandares de segu- . . .
. . . P 9 Manual de politicas de seguridad de la informa-
Inadecuada implementacién ridad . g e
o . . . . cién . Socializacion de la politica
de la politica de seqguridad de la | - Acceso a informacién confidencial y a 3 3 9 Coordinador Grupo de 3 3 9 Mar-16 Dec-16
informacion (Incluye todos los lugares fisicos . informatica . -
; . Seguridad en las bases de datos, control de Restructuracién del control de dominio
Vulnerabilidad de procesos de la entidad) - Pérdida de bases de datos dominio. firewall. etc
3 ) - Que atente contra la seguridad de la entidad - Fraudes ' '
la informacion —
Ingreso de personal no idéneo al
proceso de gestion tecnolégica |- Errores que comprometan la seguridad de
por condiciones salariales inade- | la informacién 4 4 16 El control actual no es adecuado Director General 3 4 12 Estudio de perfiles y competencias Mar-16 Jul-16
cuadas y/o proceso de seleccién |- Pérdida de datos
inadecuado

PROCESO: GESTION DE PROCESOS

OBJETIVO DEL PROCESO: Implememtar, revisar y mantener el Sistema Integral de Gestion - SIG, en funcion de la mision institucional, el mejoramiento continuo y la satisfaccion de los grupos sociales objetivo.

RIESGO INHERENTE RIESGO RESIDUAL

RESPONSABLE DEL
CONTROL

FECHA DE FI-
NALIZACION

DESCRIPCION CONTROLES ACTUALES

N° RIESGO RIESGO DESCRIPCION DEL RIESGO CAUSAS CONSECUENCIA / EFECTO ACCIONES FECHA INICIO

NIVEL
RIESGO

NIVEL

PROBABILIDAD RIESGO

IMPACTO PROBABILIDAD  IMPACTO

- Incumplimiento de los objetivos
. - 2gi . fe Oficina A Ali i6 M I li | Si
Cambio de la plataforma estratégica est’ratt'eglcos. Plataforma estrategica Jefe O ¢Ina Asesora ineacion de lanua de Calidad al Sistema 3/1/2016 12/31/2016
- Pérdida de imagen de planeacion Integral de Gestion
- Pérdidas econdmicas
. D que no aporte a la cadena de valor y que | Desconocimiento técnico y metodoldgico del recurso | Pérdida de tiempo y reprocesos .
Incumplimiento de la aplicacion de la L o 7 . L Coordinador de
1 o . afecte la consecucion de los objetivos humano encargado de la estructuracién y la implemen- 3 5 15 Plan de accién 3 4 12 e . 1/1/2016 3/30/2016
politica de operacidn por procesos L. s L . . o Talento Humano Concertacion de los acuerdos de gestidon
estratégicos y la misién tacion de los procesos (perfiles y competencias) Deficiente estructura organizacional
Deficiente allne§C|on d.e.lo,s procesosy la estructura por Dek?lllldad en el s.op.orte para Ifa conse- Plan estrategico Todos los procesos Elaboraciéon del plan de accién concertado 1/1/2016 2/29/2016
falta de pensamiento sisitémico cucioén de los objetivos estratégicos
Inadecu.ada estructura Xapllcacpn de los procedimien- | Incorrecta identificacion de las activi- Manual de calidad Jefe Oﬁcma. :Asesora Rte,rvwlon y .actuallzaaon del sistema de ges- 2/1/2016 12/31/2016
tos del sistema de gestion de calidad dades que hacen parte del proceso de planeacién tion de calidad
Debilidad en la cultura para el manejo por procesos incumplimiento de la estrategia E‘s,tructuraaon delsistema de ges- | Jefe Oﬁcma. ,Asesora AdOp,CI‘On mediante .a’cto administratico de 1/1/2016 3/30/2016
tibn por procesos de planeacién la politica de operacién por procesos
Jefe Oficina Asesora
Debilidad en la estrategia de socializacion y capacita- No desarrollo de las competencias de Actualizacion de la politica de ad- | de planeacion Acto administrativo de Implementacién de 1/1/2016 3/30/2016
e s . Cumplimiento de hechos no deseados ciéon los funcionarios ministracion de riesgos la politica de Administracion de Riesgos
Materializacion de riesgos 4 3 12 o 3 3 9
en el desarrollo de los procesos Directivos
Monitoreo y Revisién de los riesgos del del
Débil desarrollo de la metodologia de la valoraciéon de | Estrategia de control y tratamiento Talleres de riesgos para identifica- | Jefe Oficina Asesora proceso cada ano, de acuerdo con los resul-
. . e . . . L 1/1/2016 12/31/2016
riesgos inadecuados cién adecuada de riesgo de planeacién tados obtenidos en los ejercicios de valora-
cion de riesgos
Falta de responsabilidad y compromiso de los repon-
sables de los proceso en el seguimiento y control de Responsable de Implementacion del sistema de gestién por
las actividades: Planes de Accidn, Indicadores, Riesgos, Caracterizacion de proceso X P g P 2/1/2016 12/31/2016
. . . . e cada proceso procesos
Acciones Preventivas, Acciones Correctivas, Estadisticas,
satisfaccion del Cliente Perdida de imagen Institucional
Deﬁaen.cw? enela |m!olementaC|on y |por el mcgmpllmlento yla ob§grvanC|a Incump!lmlento a las decisiones tomadas en la revision . . Auditorias Gestién de Control Revicion de acciones de revisioines anterio- 2/1/2016 12/31/2016
mantenimiento del sistema de gestion | del cumplimiento de los requisitos de la | por la Direccién Desmejoramiento en el SGC 4 3 12 3 3 9 res de cada proceso
de la calidad NTCGP1000 Deficiencia en los seguimientos Planes de Accién, Indi-
cadores, Riesgos, Acciones Preventivas, Acciones Co- No Certificacion del SGC a la entidad Revisién por la Direccion Director General Revicion de la documentacion de cada pro-
rrectivas, Estadisticas, satisfacciéon del Cliente por parte P P 2/1/2016 12/31/2016
. o ceso
de la Oficina de Planeacién y Control Interno
Deficiencia en el desarrollo de las Auditorias de Calidad Plan de auditorias Gestion de Control
Falta de seguimiento a las NO CONFORMIDADES Cierre de No conformidades Gestion de Control Auditorias proceso de gestion del control 2/1/2016 12/31/2016




PROCESO: GESTION DEL TALENTO HUMANO

OBJETIVO DEL PROCESO: Administrar de manera eficiente el Talento Humano al servicio de la Caja de Sueldos de Retiro de la Policia Nacional generando las condiciones laborales
con las cuales los Servidores Publicos contribuyan con su desempeio eficiente, al cumplimiento de la mision institucional

RIESGO INHERENTE " RIESGO RESIDUAL
" RIESGO DESCRIPCION DEL RIESGO CAUSAS CONSECUENCIA / EFECTO NIVEL DESCRIPCION RESPONSABLE DEL NIVEL ACCIONES FECHA DE INICIO dapei
RIESGO PROBABILIDAD  IMPACTO CONTROLES ACTUALES CONTROL PROBABILIDAD  IMPACTO FINALIZACION
RIESGO RIESGO
- Errores de interpretacion normativa Establecer un instructivo conjuntamente con el
Debilidad en el soporte de recurso especializado en dere- |~ Demandas departamento juridico en donde se tipifiquen las
- Pago de intereses de mora por reconoci- Conceptos de la oficina juridica ) Febrero de 2016 | Junio de 2016
cho laboral Mientos . novedades que se han presentado en la Entidad
5o del cli acional Jefe de oficina y fije una posicion para la entidad
Inadecuada interpretacién | Por debilidad en la identifi- - Dafo del clima organizaciona Juridica
1 de las normas de la adminis- | cacién de perfiles y compe- | Ambigiiedad de las normas (decreto 2701, Ley 100, Ley 909 |- Debilidad en la definicion de los procesos 4 4 16 . . 4 4 16
> . No existe. Plan de accién )
tracién del talento humano | tencias de carrera de 2004) - Demandas Coordinador de o
Establecer la politica institucional para el mane-
- - Hallazgos . - Talento Humano : P o ) .
No hay una politica clara de los entes de control e No existe. Plan de accién jo de situaciones administrativas (Subdirector Febrero de 2016 | Junio de 2016
- Investigaciones L .
Administrativo)
Normas de caracter general frente a normas del régimen - Rigidez e inflexibilidad en la administra- . .
. e No existe. Plan de accién
prestacional del sector defensa cion del talento humano
o . - Cdédigo de ética y buen gobierno Socializacién (induccion y reinduccion) del cédi- | 18 de enero de Cada dos meses se
Desactualizacion de los compromisos y protocolos éticos . 5 o . .
alineado con la estrategia go de ética y buen gobierno 2016 realiza
: : . . - L e . 01 de febrero de
Falta rigurosidad en la firma de acuerdos y compromisos de Flujograma del procedimiento Aprobacién y socializacién del flujograma del - .
desempeno de acuerdos de gestion procedimiento de acuerdos de gestion 2016 (aprobacion | Junio de 2016
del SISTEDA)
Debilidad en el sequimiento | McUMPlimiento de los li- Desactualizacion del | de funci teria d - Procesos no eficientes Manual de funci ientado | Coordinador de Evaluacion de desempefio de acuerdo con los
2 evaluacion del dzsem efio | NE@Mientos institucionales eslac ue |zga3n ¢! manual de funclones en materia de - Pérdida de credibilidad al interior de la 4 3 12 anua et unf:lor_néstorletn @ do Talento Humano 4 3 12 formatos establecidos con la comisién del servi- | Febrero de 2016 | Agosto de 2016
y p establecidos para tal fin evaluacion de desempefio entidad en competencias - Estructurado cio civil
Socializar el manual de funciones por dependen-
Definicién de perfiles y competencias no alineada con la Manual de funciones alineado cia Septiembre de Zlen?ilézlircmli(r)\?s;je?i?)egé
estructura y con la estrategia con la estrategia Revisién del manual por parte de los jefes de 2016 defensa
oficina
ili e Verificacion del manual de fun-
. Por debilidad en los perfiles Aplicacion inadecuada del manual - Desgaste administrativo . : . Solicitar a la funcién publica, capacitacion sobre | Febrero de 2016 | Junio de 2016 (capaci-
Desarrollar inadecuadamen- | del personal o inadecuada . . N ciones vs nombramiento Coordinador de , . . 9
3 te la estrategia actual ubicacién del mismo en las | N ; tudi T ticos do | ad —1- Perdida de imagen Institucional 4 4 16 v | dol DAFP I to- | Talento Humano 4 4 16 las metodologia de cargas de trabajo del DAFP (Gestion ante la tacion por parte de la
. . O reallzar estudios y diaghosticos de las necesidades rea - Desmejora en el clima laboral anuatae parala meto dirigida a los jefes de area funcion publica) | funcion publica)
areas de la Entidad les de cargas laborales dologia de cargas de trabajo

PROCESO: GESTION JURIDICA

de los actos que se deriven de las mismas, aplicando los principios de celeridad y transparencia para el cumplimiento de la mision institucional

OBJETIVO DEL PROCESO: Atender dentro de los terminos establecidos por la ley, la defensa técnica de la Caja de Sueldos de Retiro de la Policia Nacional, brindar asesoria juridica a las diferentes areas de la Entidad y efectuar el control de legalidad

RIESGO INHERENTE T RIESGO RESIDUAL TR
N° RIESGO RIESGO DESCRIPCION DEL RIESGO CAUSAS CONSECUENCIA / EFECTO NIVEL DESCRIPCION CONTROLES ACTUALES DEL CONTROL NIVEL ACCIONES FECHA DE INICIO ZACION -
PROBABILIDAD IMPACTO PROBABILIDAD  IMPACTO
RIESGO RIESGO

Distribucion de procesos por apoderados en

Ausencia de vigilancia judicial (insuficien- las regionales Diciembre de E\(aluaC|on

te respecto al volumen de procesos) 2015 trimestral a los
Atencion de procesos en la ciudad de Bogota y apoderados
ciudades sin representacion Redistribucién de las actividades y contratacién

_ ' Poder en blanco a los apoderados para realizar de apoderados para atencion de otras ciudades
Dificultad para acceder a las decisiones Sentencias conc':lenatorlas en actuaciones en su jurisdiccion Diciembre de Evaluacion
judiciales en donde no se cuenta con contra de la entidad trimestral a los
. o 2015
representacion Distribucion de procesos por apoderados en apoderados
Sanciones disciplinarias y pecu- las regionales
Inoportunidad y extemporaneidad | Debilidad en el ejercicio de la defensa niarias para la entidad como para Reparto equitativo de procesos con el nimero | Jefe de Oficina
1 de presentacién de la actuacién e |nc.umpl'|m|elnt9 de las funciones del . , el apoderado 5 5 25 de apoderados existentes Juridica 5 5 25 3 o . .
procesal funcionario publico Insuficiente niumero de apoderados vs vo- Contratacion de una empresa de vigilancia Febrero de 2016 Diciembre de
lumen de acciones en contra de la entidad | Dafo patrimonial Notificacion de las audiencias (buzon de noti- judicial 2016
Embargos judiciales a las cuentas ficaciones)
udici u
. . gosJ Presentacion de los poderes abiertos para Recomendacién sobre la estrategia de conti- -
Temporalidad de los contratista frente a la | de la entidad - ) Diciembre de
. la atencién de los procesos por parte de los nuidad para los apoderados encargados dela [ Enero de 2016

continuidad de los procesos .. . 2016
apoderados defensa técnica de la Entidad

Eaegllllgj:peondlear:;tc:iteg|a de capacitacién No hay un plan de capacitacién :Eos:r;gélérear;lér(\)splan de capacitacién dirigido a Enero de 2016 | Marzo de 2016

Debilidad en las politicas de control para . Actualizacion de las etapas procesales en el Diciembre de

la defensa técnica Reporte aplicativo EKOGUI aplicativo EKOGUI Enero de 2016 2016




Realizar pagos con dolo o culpa

Error en la alimentacion del sistema de
informacién de los procesos judiciales
No aplicar los procedimientos que estan
documentados en el grupo

DESGASTE ADMINISTRATIVO

SANCIONES DISCIPLINARIAS (PE-
NAL, FISCALY PATRIMONIAL) 4 4 16

Consultar los sistemas de informacion(do-
cuware, gestion documental, tunemul, sinpres)

Jefe de Oficina
Juridica

Al momento de revisar los actos adminis- Obtener software para la liquidacién de senten- Diciembre de

OBSERVACIONES POR ENTES DE

trativos y liquidaciones de cumplimiento Falta de compromiso y pertenencia en Efectuar revisiones a sustanciacion, liquidacion cias sujeto a proyecto de inversiones Enero de 2016 2016
yliquidaci UMpHT resolver las sentencias por liquidar CONTROL y acto adminsitrativo de cumplimiento ujeto a proy
o de sentencias se tiene especial cuidado ——— -
7 Errores enlaliquidacidndesen- | " Ge oo 00 grados, nombres Elaborar liquidaciones y actos adtivos
tencias y fallos judiciales cédulas. fechas. nimeros d(,a radicado; de cumplimiento que conlleven a pagos Verificar, confrontar y comprobar la informa-
) e . " |indebidos - Observaciones por entes de cion basica que contiene las decisiones judi- . G
anos a reajustar y fechas de inclusién en —— . Control ciales v dernas actos adtivos por el funcionario Estructurar la Estrategia de capacitacion del Febrero de 2016
némina, periodos de intereses causados | Deficiencia en la consulta de los sistemas y P Jefe de Oficina proceso Marzo de 2016

- Desgaste administrativo

- Acciones Disciplinarias, penales
y Fiscales

- Detrimento patrimonial

de Informacion

Guia de Orientacién para sustanciacion y liqui- | Juridica

Multiplicidad de tareas ., .
dacién de acuerdos y sentencias

Falta de control en los resultados de liqui-
daciéon y comprobacion en otros medios
electrénicos

PROCESO: GESTION DE RECONOCIMIENTO

OBJETIVO DEL PROCESO: Atender y resolver oportunamente las peticiones de reconocimiento de asignaciones de retiro y sustituciones pensionales, de conformidad con la normatividad vigente

. RIESGO INHERENTE
. RIESGO DESCRIPCION DEL RIESGO CAUSAS CONSECUENCIA / EFECTO NIVEL DESCRIPCION CONTROLES ACTUALES AL R DA
RIESGO PROBABILIDAD  IMPACTO CONTROL

RIESGO

RIESGO RESIDUAL FECHA DE

INICIO

FECHA
FINALIZACION

ACCIONES

NIVEL

PROBABILIDAD RIESGO

IMPACTO

Observaciones en cuenta a la nueva normatividad que afecte el . .
- . . ) - Gestionar con el Director General
régimen prestacional de la Policia Nacional,emitidad por el Go- e y -
. . . - . la participacion en los comités Enero de Diciembre de
Cambios en los estatutos de carrera bierno. Cuando se da la oportunidad de participar, La Entidad . . .
] . . normativos del gobierno nacio- |2016 2016
envia las observaciones y no se han tenido en cuenta por parte . .
L nal en materia prestacional
del Ministerio
- Observaciones de entes de Control Gestionar con la Direccién Gene-
. . . Sin tener en cuenta tiempos Autonomia en el manejo del SINPRES - Desgaste administrativo. - ral, el tramite para la autonomia | Enero de Diciembre de
Muestreo base para liquidar .
1 chlg::;'n;:ae?igon'ensc;r:rl]ss'f;z laborados, fechas en la conso- | (base de datos) - Pérdida de imagen Institucional 3 5 6 P . Gestion de recono- 5 5 i del manejo del SINPRES para 2016 2016
de retiro 9 lidacion del derecho (decreto - Accion de repeticion y acciones disciplinarias cimiento realizar modificaciones
4433/311204, 1091/270695) p tanciacin i leta de |a hoi - Pago indebido de la prestacion Estructura el plan de capacitacion E d
resustanciacion incompleta defahoja 1 niciacion de procesos ejecutivos SINPRES y actualizacién en materia presta- | - °¢ | Junio de 2016
de servicios bajo los parametros de ley cional 2016
s . . Gestionar con el Director General
Falta de capacitacion y retroalimentacion e o -
. ; . la participacion en los comités Enero de Diciembre de
al personal de asignaciones respecto a No existe un control . . .
. normativos del gobierno nacio- |2016 2016
cambio de normas . .
nal en materia prestacional
No cumplimiento a la normatividad apli- Capacitaciones al personal por Enero de Diciembre de
Y . . Decreto 4433 de 2004 o
cable sobre sustituciones pensionales - Eventualmente se puede presentar Detrimen- parte del Grupo de sustituciones | 2016 2016
Con pruebas falsas o alteradas - . ) — ——— —
(cuotas pensionales), el cumpli- No se cuenta con peritos expertos en do- |0 patrl.mon.lal S Evaluacion desde el punto de vista juridico y cuando hay dudas Continuar con la buena orictica Enero de Diciembre de
miento a ordenes judiciales sin cumentologia a fin de evitar falsedades |- Investigaciones Disciplinarias Internas se solicita una visita o estudios con expertos en la materia P 2016 2016
Reconocer la sustitucion a per- - Posibilidad de instaurar demandas de repe- Gestion de recono-
2 fundamento legal para aprobar s . . 3 4 12 .. 3 3 9
sonas que no tengan derecho contratos de transaccién. con- . . ) o ticiéon contra funcionarios que puedan actuar cimiento
iacid adici - ; Ipexster.ma d? un grupo |nterd|§C|pI|na— con dolo o culpa grave . Gestionar la creacion del grupo | Junio de Diciembre de
ciliaciones judiciales sin conoci- | rio para investigar casos prestacionales - Obligacion de recuperar el dinero Trabajo de campo del grupo interdisciplinari 2016 2016
miento de la entidad dudosos A Interdisciplinario
- Desgaste Administrativo

PROCESO: GESTION DE CONOCIMIENTO E INNOVACION

OBJETIVO DEL PROCESO: Recolectar, sistematizar analizar, transformar y transferir saberes y conocimientos relacionados con el quehacer de la entidad con el fin de que estén disponibles y puedan ser usados en la toma de decisiones que contribuyan al logro de la misionalidad.

RIESGO INHERENTE DESCRIPCIGN RIESGO RESIDUAL EECHA DE FECHA
DESCRIPCION DEL RIESGO CAUSAS CONSECUENCIA / EFECTO NIVEL RESPONSABLE DEL CONTROL ACCIONES <
PROBABILIDAD IMPACTO RIESGO CONTROLES ACTUALES PROBABILIDAD IMPACTO INICIO FINALIZACION
Procedimiento de Induccién . . . . .
-No se documenta la doctrina y Reinduccién en todos los Coordinador de Talento Ajustar el programa de induccion y reinduc- 2/1/2016 6/30/2016
Transmision inadecua- Que no garantice la - Deficiente documentacién y comunicacion de la oferta de valor | - Gestién sin desarrollo ni transferencia de su procesos Humano cién
da de la politica, doc- transmision ni el creci- | de CASUR oferta de valor Elaboracién de los procedimientos del pro-
1 . P - miento del conocimien- |- No se cuenta con el recurso humano idéneo para documentar |- Afectacion al desarrollo del procesos de 4 5 20 Documentacién del procedi- | Jefe Oficina Asesora de 4 4 16 - b - e'p
trina y el pensamiento o . . . - cedo de gestion del conocimiento e innova- | 2/1/2016 6/30/2016
organizacional to organizacional ni la la doctrina talento humano miento con controles planeacién cion
mision de la entidad - Deficiencia en la buenas practicas sobre comunicacion de infor- | - Fuga de informacion confidencial y de Talen- — - — -
mes, investigaciones, estudios to humano capacitado. Refergnaauon de buenas Jefe Oﬁc.llna Asesora de EIabora-r referenaacpn _de buepas prac_t[cas 3/1/2016 6/30/2016
practicas planeacién en gestion del conocimiento e innovacién
llziﬁnéglr%naeigﬁggcia de perfi- ﬁzcr)r:(;llnn:dor de Talento IP;Iler\Set?;Jé)sira)erﬁles actuales a la estructura'y 2/1/2016 6/30/2016
- Mala definicion del Manual de funciones, cargos y dependencias | Maneio de procesos con personal aue con- e ty " P i I J
Transmision inadecua- | Que no garantice la - Cultura de no trabajar por procesos centre Jel conrz)cimiento nr()) o trans?nite < ro; |rlnen .ac(ljon yeva ual- Coordinador de Talento Ajustar el programa de induccién y reinduc- 2/1/2016 6/30/2016
da de la gestién del co- | retencién y rotacion nor- | - Falta de difusion y de factores multiplicadores 9 Y S clon de fas reinducciones a Humano cion
2 - Gestion de Procesos sin cambio ni mejora. 4 4 16 ersonal de la entidad 4 3 12
nocimiento a nivel de | mal del recurso humano |- Debilidades en los procesos de induccién y re induccién del - . P
cargos y competencias | idéneo personal - Manuales de Procedimiento y de funciones
- Debilidad en el seguimiento de la evaluacion del desemperio incompletos y no adecuados. Evef\lu.aaon del desempeno Coordinador de Talento R'eIV|S|on delas herNramlentas de la evalua- 3/1/2016 8/30/2016
objetiva Humano cion del desempeno




