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IDENTIFICACION

Corrupcién de los funcionarios que manejan los
procedimientos financieros

CAJA DE SUELDOS DE RETIRO DE LA POLICIA NACIONAL

Contribuir al mejoramiento de la calidad de vida de los integrantes de la Policia Nacional de Colombia, en servicio activo y en retiro, y sus familias,

No.

con un sistema de gestion integral de clase mundial y con servidores pUblicos competentes y comprometidos.

Descripcion

Realizar pagos indebidos

Debilidad en los sistemas de informacién finan-
ciera

Detrimento econémico por deficien-

Probabilidad de
materializacion

m MEDIDA DE MITIGACION

Tipo de control

Control en la administracién en el sistema de informacién
financiera

SEGUIMIENTO

Implementar el mecanismo de control de usuarios y perfiles
en el aplicativo de apoyo financiero

Responsable

Subdirectora Financiera

MAPA DE RIESGOS ANTICORRUPCION Y SERVICID AL CIUDADAND 2015

Indicador

Perfiles controlados

Verificar controles del sistema de informacién financiera

Gestionar la implementacién de un control tecnolégico en los
plazos de cierre de los médulos financieros

Subdirectora Financiera

Gestiones ante el proveedor

Seguimiento y Analisis de la confiabilidad de los regis-
tros en los médulos del sistema de informacién financiera

Elaborar ficha de seguimiento y control de los médulos financie-
ros

Responsables de médulos financieros

Ficha mensual de cierre

1 Moderado
cias en los controles financieros Definicién y establecimiento de los lineamientos de pro- | Elaborar un protocolo para el proceso Gestidén Financiera y Coordinad Protocolo financiero y de némi-
. . .. L. .. ) oordinadores
Debilidad en los controles establecidos en el ceso Gestidn Financiera y Gestion de Némina Gestion de Nomina na
procedimiento financiero Establecer controles eficaces a los procedimientos Finan- Revisar y actualizar los procedimientos y los puntos de con- ) )
. . .. . ) .. , . Coordinadores Puntos de control actualizados
cieros y verificar su cumplimiento trol del proceso Gestién Financiera y Gestién de Némina
Debilidad en la aplicacién de protocolos politi- Controles eficaces/Controles
) ] .. ) Sensibilizacion de los puntos de control Sensibilizar y difundir de los puntos de control Jefe Oficina Control Interno . /
cas del sistema de informacién financiera establecidos
., . . . ., . . _ No. De controles establecidos
Corrupcién de los funcionarios que manejan el Establecer controles eficaces en el proceso de Gestién Revisar y actualizar los procedimientos y los puntos de con- ., L. .. .
. . ., . Coordinacién grupo de Informética | en la version actualizada de los
proceso tecnologico Tecnologica trol del proceso Gestién Tecnologica ..
procedimientos.
.. ., . . Redefinir las funciones de administrador de la base de datos, .
- . . ., Control en la administracién en los sistemas de informa- L. L. L. L .. Actas de los muestreos realiza-
Debilidad en los sistemas de informacion .. administrador de los log de auditoria y del administrador de [ Coordinacion grupo de Informdtica
ciéon . . ., dos Vs muestreos programados.
seguridad de la informacién
. s . Detrimento econdémico por deficien- . s . Trasladar las funciones y responsabilidades del proceso de . ., Funciones trasladas/Funciones
Inadeacuada segregacion de funciones 2 . P . Moderado Adecuada separacién de funciones ., .. Y p' . . . P Oficina Asesora de Planeacién . /
cias en los controles tecnologicos Gestion de Némina a la Subdireccion Financiera establecidas
Analisis y seguimiento de seguridad de los sistemas de Revisar y evaluar la seguridad de los sistemas de informa- L .. L. .
- . . L L Coordinacién grupo de Informdtica | Cumplimiento Si/No
Debilidad en los controles establecidos en el informacién cién
proceso tecnologico Determinar el nivel de efectividad de los puntos de con- | Medir el nivel de efectividad de los puntos de control esta- . .. Controles eﬂcaces/ConTroIes
R L. Coordinacién grupo de Informdtica X
trol blecidos en los procedimientos establecidos
Inexistencia de protocolos politicas de seguri- Establecimiento de lineamientos del proceso Gestion Elaborar los planes y protocolos del proceso Gestién de .., L. Protoloco implementados/pro-
. . Coordinacién grupo de Informdtica )
dad Tecnologica Tecnologia tocolos definidos
Manipulacién o direccionamiento de la necesi- Procedimiento de elaboracién del estudio de convenien- | Estandarizar el formato para control documental y actualizar . . . .
. , . . . . s . .. .. Subdireccién Administrativa/ Coor- | No. De contratos proyectados
dad de contratacién hacia una firma especifica cia y oportunidad ajustado con andlisis de riesgo. la version del procedimiento ) o ) o A
— — — dinador de Adquisiciones/ Oficina | con andlisis de riesgo/No. De
Revision de la caracterizacion de los procedimientos o . . .1 )
Direccionar o manipular los proce- . Sensibilizar y difundir los puntos de control Juridica contratos ejecutados
. .. . . i especialmente en los puntos de control
Asignacién de funcionarios con perfiles no com- dimientos legales en la elaboracién 3 3 ; .. - -
] ) : Revisar y actualizar el diagnéstico de perfiles y com- Fortalecer los perfiles de los funcionarios que actualmente .
petentes de estudios previos, pliegos de . ., . . . . No de cargos actualizados/
3 .. . Probable petencias como fundamento para la estructuracién del laboran en la dependencia mediante la revisién y ajuste de | Grupo Talento Humano
condiciones o invitaciones a ofer- ) . No. De cargos proyectados
) manual de funciones los cargos en el manual de funciones
— —— - tar en todas las modalidades de
Deficiencia en la actualizacién del plan, necesi- tratacid . L. L. L. .
.. . . . .y conftraracion . L . L Realizar un ejercicio de actualizacién y priorizacién semes- Reporte semestral de actuali-
dad de contratacién, funcionamiento e inversion. Andlisis y priorizaciéon de necesidades en comité directi- ) . . . . .. .. .
— - . L, ) L tral del plan de necesidades, de funcionamiento y de inver- Oficina de Planeacién zacion del plan de necesidades
Inadecuado andlisis de la necesidad de contra- vo con participacién de los lideres de la organizacién. . e e e . . . .
L sién, en Comité institucional de Desarrollo Administrativo de funcionamiento e inversién.
tacion
. ) No de chequeos de Verificacién
. ) .. ] No cumplimiento del objeto del con- .. .. . . . ) . .. .. 0
Onmitir u ocultar informacién acerca del cumpli- B .. Evaluacién y seguimiento a las funciones de los supervi- | Realizar chequeos aleatorios para verificar el cumplimiento del cumplimiento al 100 % del
. 4 | trato generando dano y perjvicio a la Probable . . Grupo Contratos . .
miento del contrato fidad sores de los contratos de las funciones de supervisién objeto del contrato Realizados
entida
Vs programados.
Revisar y actualizar los procedimientos y los puntos de con-
Establecer puntos de control de los procedimientos de Y P .. Y p . . Controles eficaces/Controles
. L . ) trol del proceso de reconocimiento y otorgamiento de presta- | Subdirecién de prestaciones )
Manipular la sustanciaciéon para generar valores reconocimiento de prestaciones. ciones establecidos
adicionales — - - —
Establecer puntos de control de los procedimientos de Revisar y actualizar los procedimientos y los puntos de con- . .
o AT L. - Jefe de Oficina Juridica
gestion juridica. trol del proceso de defensa técnica de la entidad
Manipular el formato de liquidacién para incre- Verificar la efectividad de los controles tecnolégicos del | verfificar la efectividad de los puntos de control del procedi- Coordinador Inf ot Controles eficaces/Controles
. e ., . . ) ) oordinador Informdtica .
mentar valores y pagar de mas aplicativo que hace la liquidaciéon miento reconocimiento prestacional y defensa tecnica. establecidos
Manipular el tramite del cumpli- . L. . Construir y aprobar un manual de politicas de defensa técni-
. . Manual de politicas de reconocimiento prestacional de . . L. . ., . Documento aprobado por acto
miento de la sentencia, generando ) ca de la entidad acorde a las normas vigentes y a la juris- Subdireccién de prestaciones .. )
. . . . . la entidad . . . administrativo.
5 un posible detrimento patrimonial , Casi Cierto prudencia en materia prestacional.
e . ) favoreciendo a un tercero y dete- v, ] . Fortalecer los perfiles de los funcionarios que actualmente No de jornadas de difusién y
Debilidad en las competencias de los funciona- . do lai T I Capacitacién de los funcionarios responsables de los . . . . . . e .
. riorando la imagen instituciona .. L. .. . laboran en la dependencia mediante jornadas de actualiza- | Jefe de Oficina Juridica sensibilizacién realizadas vs
rios procedimientos de liquidacién y reconocimiento ., L
cion y capacitacion. proyectadas.
.. . Desarrollar un cronograma de revistas de verificacién del
Revisiones aleatorias a los soportes documentales de los | . L. . ., .
. ) sistema documental de prestaciones meconémicas contra los | Subdireccion de prestaciones
expedientes de prestaciones .
documentos fisicos
. . .. L. . Desarrollar un cronograma de revistas de verificacién del . ., .
Demorar intencionalmente el trdmite de la sen- Revisiones aleatorias a los soportes documentales de los . . . . Verificacion de los informes
X L, . sistema documental de defensa técnica, contra los documen- | Jefe de Oficina Juridica . K
tencia procesos de atenciéon de demandas contra la entidad L. semanales de los funcionarios
tos fisicos
Desviar una auditoria o seguimiento para favo- . . . . ., . L. .,
. . . Perdida de la independencia para Calificacién de los auditores Realizaciéon de la evaluaciéon L .
recer a algun funcionario ] L ) 100% de las auditorias revisa-
— - — 6 realizar la evaluacién a las depen- Probable Jefe de Oficina de Control Interno
Involucrarse en la elaboracién o ejecucién de los . . .. L. . . . das
. dencias de la entidad Revision de la auditoria Verificar las evidencias
procedimientos
; .. .. Revision del cumplimiento de la politica y sistema de Socializar el documento Conpes y el plan de atencién al Reportes trimestrales de avance
Ausencia de una politica de comunicacion ., . . R
atenciéon al ciuvdadano ciudadano de gestion
. . . ., .. L. ; Acto administrativo de apro-
Inexistencia de la estructura del proceso de Actualizar la caracterizacion de los procedimientos de Estructurar el proceso de comunicaciones estrategicas y la ) ., ..
L. . o ., . L. Jefe de oficina Asesora de planea- [ bacién y documentacién del
comunicacién estratégica Casi Cierto atencién al civdadano propuesta de plan de comunicacién interna y externa. .,
cién proceso.
Debilidad en el aprovechamiento de los canales . L. . 3 L. .
L, . L. Actualizar los procedimientos de gobierno en linea acorde a No. De procedimientos actuali-
de comunicacién y puntos de contacto (interno y Informacién inoportuna y no veraz a Puntos de control en el procedimiento . ., ;
] ) ) la nueva politica de atencién al ciudadano. zados
externo) 7 los grupos de interés: Inobservancia
de las normas de comunicacién y Estructurar el sistema de atencién al ciudadano y utilizacién . .
. . . . Informes trimestrales al sistema
S | lsis de PQRSD | atencién al ciudadano de servicios del DAEP
eficiencia en el andlisis de eticiones ., . ; X ., . . e
R X p. ! Avances al plan de atencién al ciudadano Virtualizacién de tramites Coordinador G. CITSE
quejas, reclamos, sugerencias y denuncias)
s Ci - . No. De respuesta vs No. De
Casi Cierto Seguimiento y tratamiento a PQRS
PQRSD
i o . A . . . Puesta en operaciéon del servi-
Demoras en la atencién y trdmite de PQRS por L . . Fortalecer y ampliar los trdmites y servicios por medio de . L. R X . .
R . Auditorias trimestrales al sistema PQRS . Coordinador de Informdtica. cio de interaccién con el ciuda-
medios virtuales. una plataforma de conectividad. X R
dano por medios virtuales.
Debilidad en la politica de seguridad de la Charlas de sensibilizacién eje-
) .. P 9 Manual de politicas de seguridad informatica Jornadas de sensibilizacién sobre el manual I
informacién cutadas vs programada
Contrataciéon de un nuevo sitio web con altas medidas de L. Nueva pagina en funcionamien-
L ) Chequeos sobre su aplicacién . . .
Ingreso de personal no idéneo al proceso de seguridad Coordinador Grupo de informdtica |to
gestion tecnolégica por debilidad en el proceso - . os Proceso de seleccién para Informética Sistema de . ., ., . .
., Vulnerabilidad de la informacién: ) . . i Realizar el proceso de contratacién y puesta en operaciéon Sistema actualizado y puesto
de seleccién . seguridad perimetral (acceso biométrico y cdmaras de . . . .. ns
8 Que atente contra la seguridad de Probable ) del sistema de identificacién. en operacion.
. seguridad)
la entidad
No. De pruebas realiza-
Contratacién o nombramiento de un funcionario super- . . . das No. De
. . . . ) ., Pruebas de vulnerabilidad por dependencia realizadas por . .,
Debilidad de controles en el proceso visor del sistema de seguridad de la informacién. (de . . Oficina de Planeacién chequeos No.
) L. el supervisor de seguridad. e
planta o por contrato con entidad especializada) De charlas de sensibilizacién
realizadas
Disminucién en el No. de fa-
Debilidad en la seguridad informatica (no se L. Concertar las estrategias y accciones a desarrollar en mate- . . L. llas del sistema de seguridad
. . 3 . Formular el plan estratégico de TICS K L. L. Coordinador grupo informdtica . -
cuenta con la herramienta anti espia / antivirus) ria tecnolégica durante el cuatrienio presentadas con relacién al afo
anterior
Revisar y actualizar la versién de los procedimientos, con
Red de datos compartida y de acceso en toda Adecuada segregacién de funciones en el manejo de v . P .. ! ) ., No. Controles eficaces/ No. De
. . L el fin de separar la responsabilidad del administrador del Oficina de Planeacién .
la entidad . . . informacién . controles establecidos
Robo informético : Vulnerabilidad sistema
en los accesos a los sistemas de in- . . i e . . No. de incidentes resueltos
9 ., . . Moderado Revisar y evaluar la seguridad en los médulos de los Sensibilizacién sobre el manual de politicas de seguridad de . . L. L.
formacién (Hacking, virus y ataques ) ) .. Coordinador grupo informatica eficazmente /No. De incidentes
) sistemas la informacién.
infectantes extremos) reportados
o - . Disminucién en el No. de fa-
Debilidad en la politica corporativa de acceso . . . > . : .
) ., Mantener un Plan estratégico para sustentar el desarro- | Aprobar y poner en ejecucién el Pla Estratégico de Tecnolo- ) ) L. llas del sistema de seguridad
a la informacién ) . ., Coordinador grupo informdtica . -
llo de las TICS de CASUR gias de informacién PETI presentadas con relacién al afio
anterior
No. De privilegios revisados y
Control en los perfiles y usuarios Revisar los de perfiles de los usuarios Coordinador grupo informdética
controlados.
La exigencia sobre los apoderados es sobre Presentacion y andlisis en comité de conciliaciones de Crear un historial de los apoderados y representantes de Actas de comité de las evalua-
funciones y no sobre resultado casos especiales Casur ciones de casos especiales
) ) Evaluacién trimestral del desempefio de los apoderados Informes de resultado trimestra-
Insuficiente nimero de apoderados vs volumen El apoderado de la entidad, no - : - - . - =
- . . Seguimiento a las actuaciones procesales Evaluacién a los informes y recomendaciones de los supervi- les sobre el desempefio de los
de acciones en contra de la entidad representa los intereses de Casur . .
. . . sores funcionarios
10 | con transparencia, ética y profesio- Probable

Bajos honorarios frente a la responsabilidad
asumida

nalismo, permitiendo con ello fallos
favorables a la contraparte

Etica sobre el desempefio profesional

Sensibilizacién del ejercicio de la profesion A LOS APODE-
RADOS

Implementar un aplicativo de control de procesos que
haga el seguimiento al desempefio profesional de los
apoderados

Elaboracion y propuesta del aplicativo

Jefe de Oficina Juridica

No. De talleres realizados

Aprobacién de la propuesta

FECHA INCIAL

RESPONSABLE

INDICADOR

SEGUNDO COMPONENTE: ESTRATEGIA ANTITRAMITES AUTOMATIZACION

META DEL INDICADOR

Elaborar estudio y propuesta para aumentar el numero de Kioskos y tramitar los recursos

3/1/2015 12/31/2015

Coordinador Informdtica

Aprobacién de la propuesta

Implementacién de los Kioskos

TERCER COMPONENTE: RENDICION DE CUENTAS

Realizar audiencia de rendicién en Bogotd

3/7/2015 6/7/2015

Jefe Oficina de Planeacién

Rendicién de cuentas

1 rendicién de cuentas

Encuentros regionales en el territorio Nal

2/27/2015 11/30/2015

Jefe Oficina de Planeacién

Rendicién de cuentas

14 rendicién de cuentas

ATENCION AL CIUDADANO

Incorporacién de instrumentos de modernizacién y en el uso de tecnologia de la informacién 3/1/2015 31/09/2015 Coordinador G. CITSE Implementacién de procesos y procedimientos No. De procesos y procedimientos establecidos
Adopcién de herramientas estratégicas y operativas para agilizar y virtualizar la atencién al afiliado. 3/1/2015 10/31/2015 Coordinador G. CITSE Disefio de estrategias Implementacion

Consolidar estrategia de capacitacién unificada, sostenible y permanente 3/16/2015 12/31/2015 Coordinador G. CITSE Propuesta de la estrategia Aprobacién de la estrategia

Encuesta de satisfaccion de los afiliados 6/1/2015 11/30/2015 Coordinador G. CITSE Realizar la encuesta y socializarla Resultados mensuales de la encuesta

Estudio y propuesta de particiacion de las Ferias Ferias Nacionales de Servicio al Ciudadano organizadas por el DPN 4/2/2015 11/28/2015 Coordinador G. CITSE Aprobacion de la propuesta Participacion en 2 Ferias

Implementacién del chat 4/2/2015 11/28/2015 Coordinador Informdatica Implementacién del chat Funcionamiento continuo

Mejorar la oficina temporal CASUR en los encuentros regionales para lograr una mayor cobertura tanto de informacion como de afiliados 1/2/2015 11/28/2015 Administrativa, Planeacion y juridica | Cantidad de persoas atendidas

Consolidar estrategias para llegar a un mayor nimero de policias activos para que conozcan la entidad 4/2/2015 11/28/2015 Grupo de Bienestar Probacion de la propuesta Implementacién de las estratégias

Crear la unidad de manejo de redes sociales y pagina web en la Entidad 3/16/2015 12/31/2015 Prestaciones y Atencién al Ciudadano | prestaciones y Atencién al Ciudadano Funcionamiento continuo

Desarrolar nuevos programas en la parte de bienestar para los afiliados 3/16/2015 12/31/2015 Grupo de Bienestar Grupo de Bienestar Implementacién de los programas




